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B Autorité de protection des données
..= Gegevensbeschermingsautoriteit

Advies nr. 27/2021 van 17 maart 2021

Betreft: Ontwerp van samenwerkingsakkoord tussen de Federale Staat, de Vlaamse
Gemeenschap, het Waalse Gewest, de Duitstalige Gemeenschap en de
Gemeenschappelijke Gemeenschapscommissie betreffende de gegevensoverdracht van
noodzakelijke gegevens naar de gefedereerde entiteiten, de lokale overheden of
politiediensten met als doel het handhaven van de verplichte quarantaine of testing van
de reizigers aftkomstig van buitenlandse zones bij wie een quarantaine of testing verplicht
is bij aankomst in Belgié (CO-A-2021-050)

De Gegevensbeschermingsautoriteit (hierna de “Autoriteit”);

Gelet op de wet van 3 december 2017 tot oprichting van de Gegevensbeschermingsautoriteit,
inzonderheid op artikelen 23 en 26 (hierna "“WOG");

Gelet op de Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016
betreffende de bescherming van natuurlijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn
95/46/EG (hierna “AVG");

Gelet op de wet van 30 juli 2018 betreffende de bescherming van natuurljjke personen met betrekking

tot de verwerking van persoonsgegevens (hierna “WVG");

Gelet op het verzoek om advies van de heer Frank Vandenbroucke, Vice-eerste minister en Minister
van Sociale Zaken en Volksgezondheid ontvangen op 8/03/2021;

Gelet op het feit dat het adviesformulier vermeldt dat het advies wordt ingewonnen namens alle
partijen bij het samenwerkingsakkoord;

Gelet op het feit dat het adviesformulier vermeldt dat eveneens het advies wordt ingewonnen van het
Controleorgaan voor politionele informatie;

Gelet op het verzoek om behandeling van de adviesaanvraag bij hoogdringendheid;
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Gelet op de bijkomende toelichting ontvangen op 8/03/2021, op 11/03/2021 en op 12/03/2021;

Gelet op het verslag van mevrouw Alexandra Jaspar, Directeur van het Kenniscentrum van de

Gegevensbeschermingsautoriteit ;

Brengt op 17 maart 2021 het volgend advies uit:

I VOORWERP VAN DE ADVIESAANVRAAG

De Vice-eerste Minister en Minister van Sociale Zaken en Volksgezondheid, (hierna de aanvrager)
verzoekt met uiterste hoogdringendheid om het advies van de Autoriteit omtrent een ontwerp van
samenwerkingsakkoord tussen de Federale Staat, de Vlaamse Gemeenschap, het Waalse Gewest, de
Duitstalige Gemeenschap en de Gemeenschappelijke Gemeenschapscommissie betreffende de
gegevensoverdracht van noodzakeljjke gegevens naar de gefedereerde entiteiten, de lokale overheden
of politiediensten met als doel het handhaven van de verplichte quarantaine of testing van de reizigers
arkomstig van buiteniandse zones bij wie een quarantaine of testing verplicht is bij aankomst in Belgié

(hierna het ontwerp van samenwerkingsakkoord).

Context

In het kader van de COVID-19 gezondheidscrisis en om verdere verspreiding van het coronavirus en
haar steeds toenemend aantal varianten tegen te gaan, werd het Overlegcomité, waarin de
vertegenwoordigers van de federale staat en van de gefedereerde entiteiten zetelen, belast om op
elkaar afgestemde maatregelen te nemen teneinde te verdere verspreiding van het coronavirus en
haar varianten te beperken. Uit moleculaire surveillance van het coronavirus, waarover in het wekelijks
epidemiologisch rapport van Sciensano wordt gerapporteerd, blijkt dat varianten vaak Belgié
binnenkomen via reizigers uit het buitenland. Door een strenge opvolging en handhaving van verplichte
quarantaine en testing die wordt opgelegd bij aankomst in Belgié!, wordt beoogd de verspreiding te

vertraging in afwachting van vaccinatie van de bevolking.?

! De aanvrager geeft in het adviesformulier aan dat blijkt dat slechts 50% van de reizigers die daartoe verplicht zijn, zich laat
testen bij terugkomst in Belgié.

2 Zie p. 1 en 2 van de Memorie van Toelichting bij het ontwerp van samenwerkingsakkoord en punt 1. van de
gegevensbeschermingseffectbeoordeling m.b.t. ‘Gegevensflux Saniport-Politie’ zoals ontvangen vanwege de aanvrager.
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In navolging van artikel 21 van het ministerieel besluit van 28 oktober 2020 Aoudende dringende
maatregelen om de verspreiding van het coronavirus COVID-19 te beperken, zijn reizigers vanuit het

buitenland naar Belgié verplicht een Passagier Lokalisatie Formulier? (hierna PLF) in te vullen.

In navolging van artikel 47/1 van het Vlaamse decreet van 21 november 2003 betreffende het
preventieve gezondheidsbeleid, artikel 47/15bis van het Waals Wetboek van Sociale Actie en
Gezondheid van 29 september 20114, artikelen 13 en 13/1 van de ordonnantie van 19 juli 2007
betreffende het preventieve gezondheidsbeleid en artikel 10.3 van het decreet van de Duitstalige
gemeenschap van 1 juni 2004 betreffende de gezondheidspromotie en inzake medische preventie®
moeten personen die terugkeren zogenaamde ‘rode zones’ of ‘hoogrisico gebied’ zich onderwerpen
aan een zelfquarantaine en test en dit volgens de terzake in de respectieve regionale regelgeving

uitgewerkte voorwaarden.

Om de naleving van deze maatregelen van verplichte quarantaine en testing van reizigers die uit het
buitenland komen, te kunnen opvolgen en handhaven is een gegevensdeling met de gefedereerde
entiteiten, de lokale overheden en de politiediensten nodig. Het ontwerp van samenwerkingsakkoord

moet de hiervoor noodzakelijk juridische basis leveren.

Het ontwerp van samenwerkingsakkoord werkt 2 onderscheiden scenario’s van gegevensdeling uit:

- het eerste scenario betreft de opvolging en handhaving van de verplichte quarantaine: een selectie
PLF-gegevens van reizigers onderworpen aan verplichte quarantaine en testing, worden
doorgestuurd naar de gefedereerde entiteiten en bij vermoeden van niet-naleving van de
quarantaine kunnen deze gegevens verder worden doorgestuurd naar lokale overheden en/of de
politiediensten;

- het tweede scenario betreft de opvolging en handhaving van de verplichte testing: een selectie
van PLF-gegevens van reizigers onderworpen aan verplichte quarantaine en testing, worden
dagelijks geintegreerd in de Algemene Nationale Gegevensbank (hierna ANG) voor die reizigers
waarvan de hen voor de testafname toegekende code niet tijdig -ingevolge effectieve staalafname-

werd geactiveerd.

Het ontwerp van samenwerkingsakkoord bepaalt daartoe welke doeleinden deze gegevensdeling
beoogt (artikel 2), de (categorieén van) gegevens die het voorwerp uitmaken van deze gegevensdeling

(artikel 1, 4° in samenlezing met artikelen 3 en 4), de betrokken reizigers wiens gegevens zullen

3 Zoals beschikbaar op: https://travel.info-coronavirus.be/public-health-passenger-locator-form.

4 Aangevuld met het besluit van de Regering van 6 november 2020 tot uitvoering van artikel 47/15bis van het Waalse Wetboek
van Sociale Actie en Gezondheid.

5 Aangevuld met artikel 2 van het besluit van de Regering van 21 januari 2021 tot vaststelling van maatregelen ter voorkoming
van de verspreiding van het coronavirus (COVID-19).
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worden gedeeld (artikelen 3 en 4), de verschillende ontvangers/bestemmelingen van de

gegevensdeling (artikelen 2, 3 en 4) en de bewaartermijn van de overgedragen gegevens (artikel 5).

Het ontwerp van samenwerkingsakkoord strekt er tevens toe een ‘PLF-gegevensbank’ op te richten,
waarin de gegevens van het PLF zullen worden opgeslagen en van waaruit voormelde gegevensdeling
zal vertrekken (artikel 7).

Aangezien zowel aangelegenheden worden omkaderd die behoren tot de materiéle bevoegdheden van
de gefedereerde entiteiten (bepaling van voorwaarden voor en opvolging van quarantaine en testing
als onderdeel van de preventieve gezondheidszorg), als aangelegenheden die behoren tot de materiéle
bevoegdheden van de federale staat (politionele handhaving van verplichte quarantaine en testing en
de integratie daartoe van PLF gegevens in de ANG), wordt zulks uitgewerkt in een
samenwerkingsakkoord in de zin van artikel 92b/s van de bijzondere wet van 8 augustus 1980 fof

hervorming van de instellingen.
De Autoriteit benadrukt dat onderhavig advies in uiterste hoogdringend is uitgebracht, uitsluitend op
basis van de informatie waarover zij beschikt en onder voorbehoud van eventuele toekomstige

overwegingen.

II1. ONDERZOEK VAN DE ADVIESAANVRAAG

1. Algemene opmerkingen inzake legaliteit en voorzienbaarheid van het ontwerp van

samenwerkingsakkoord

Een grootschalige verwerking van persoonsgegevens voor toezichts- en controledoeleinden, welke de
de kruising of koppeling van persoonsegevens uit verschillende bronnen impliceert en welke, in
voorkomend geval, kan leiden tot een beslissing met negatieve gevolgen voor de betrokkenen®, vormt
zonder meer een aanzienlijke inmenging op het recht op bescherming van persoonsgegevens. De
Autoriteit herinnert er in dit verband aan dat elke inmenging in het recht op eerbiediging van de
bescherming van persoonsgegevens, en al zeker wanneer het gaat om een aanzienlijke inmenging,
alleen is toegestaan indien zij noodzakelijk is en in verhouding staat tot het nagestreefde doel (of de
nagestreefde doelen) en indien zij wordt omkaderd door een norm die voldoende duidelijk en

nauwkeurig is en waarvan de toepassing voor de betrokken personen dus te voorzien is.”

6 De aanvrager licht dit ook zelf zo toe in het naar aanleiding van het indienen van de adviesaanvraag aangewende formulier.

7 De betrokkenen moeten bij het lezen van dergelijke norm een duidelijk zich krijgen op de verwerking(en) die met hun gegevens
word(t)(en) uitgevoerd en voor welke doeleinde en onder welke omstandigheden de gegevensverwerking is toegestaan.
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Krachtens artikel 6.3 van de AVG, gelezen in samenhang met artikel 22 van de Grondwet en artikel 8

van het EVRM, moet het daarbij gaan om een formele wettelijke norm (wet, decreet of ordonnantie)®

waarin de essentiéle elementen van de met de overheidsinmenging gepaard gaande verwerking

worden beschreven.® Voor zover de met de overheidsinmenging gepaard gaande verwerkingen van

persoonsgegevens een belangrijke inmenging in de rechten en vrijheden van de betrokkenen

vertegenwoordigen, wat /7 casu het geval is (cf. supra), omvat de wettelijke bepaling volgende

essentiéle elementen:

- de welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden van de verwerkingen
van persoonsgegevens;

- de aanduiding van de verwerkingsverantwoordelijke;

- de (categorieén van) verwerkte persoonsgegevens die ter zake dienend en niet overmatig zijn;

- de categorieén van betrokkenen wiens persoonsgegevens worden verwerkt;

- de categorieén van ontvangers van de persoonsgegevens (evenals de omstandigheden waarin en
de redenen waarvoor ze de gegevens ontvangen);

- de maximale bewaartermijn van de geregistreerde persoonsgegevens.

Een samenwerkingsakkoord -voor zover bekrachtigd bij wet/decreet/ordonnantie- in de zin van artikel
92bisvan de bijzondere wet van 8 augustus 1980 fot hervorming van de instellingen, beantwoordt aan
een formeel wettelijk instrument geschikt voor omkadering van verwerkingen van persoonsgegevens,
inzonderheid wanneer deze een belangrijke inmenging in de rechten en vrijheden van de betrokkenen

vertegenwoordigen.

Uiteraard moet het ontwerp van samenwerkingsakkoord ook inhoudelijk tegemoet komen aan de
vereisten van duidelijkheid en voorzienbaarheid van de norm zodat de betrokkenen wiens gegevens
daartoe worden verwerkt een duidelijk zicht te krijgen op de verwerkingen die zullen worden
uitgevoerd en onder welke omstandigheden deze zijn toegestaan, hetgeen hierna (onder de

artikelsgewijze bespreking) zal worden nagegaan.

Aangezien de in het ontwerp van samenwerkingsakkoord omkaderde gegevensverwerkingen (alleszins
ten dele) gepaard gaan een systematische beoordeling van natuurlijke personen die is gebaseerd op
een geautomatiseerde verwerking en waarop besluiten worden gebaseerd waaraan voor de natuurlijke
persoon rechtsgevolgen zijn verbonden, is(/zijn) de verwerkingsverantwoordelijke(n), krachtens
artikel 35.3 van de AVG verplicht om véor de verwerking een gegevensbeschermingseffectbeoordeling

uit te voeren.

8 In het licht van de Belgische grondwettelijke vereisten is het noodzakelijk dat deze norm van wetgevende aard is.

9 Zie DEGRAVE, E., "L'egouvernement et la protection de la vie privée — Légalite, transparance et contrdle”, Collection du CRIDS,
Larcier, Brussel, 2014, p. 161 e.v. (zie o.m.: EHRM, arrest Rotaru c. Roumania, 4 mei 2000); Zie ook enkele arresten van het
Grondwettelijk Hof: Arrest nr. 44/2015 van 23 april 2015 (p. 63), Arrest nr. 108/2017 van 5 oktober 2017 (p. 17) en Arrest nr.
29/2018 van 15 maart 2018 (p. 26).
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De Autoriteit kon kennis nemen van een gedeeltelijke gegevensbeschermingseffectbeoordeling
betreffende de opvolging en handhaving van de verplichte testing.'° Ze noteert dat de aanvrager deze
nog zal aanvullen met een gegevensbeschermingseffectbeoordeling betreffende de opvolging en

handhaving van de verplichte quarantaine. !

2. Artikelsgewijze bespreking van het ontwerp van samenwerkingsakkoord

Naast voormelde algemene opmerkingen over legaliteit en voorzienbaarheid, formuleert de Autoriteit
hieronder meer specifieke opmerkingen over een aantal bepalingen van het ontwerp van

samenwerkingsakkoord.

e Artikel 1 van het ontwerp van samenwerkingsakkoord:

"Voor de toepassing van dit samenwerkingsakkoord wordt verstaan onder:

1° Algemene Verordering Gegevensbescherming: (...)

2° Passenger Locator Form (PLF): een formulier dat reizigers voorafgaand aan hun reis naar Belgié
dienen in te vullen en voor te leggen aan de vervoerder voorafgaand aan de boarding. Uit deze
gegevens maken de gefedereerde entiteiten een selectie van de reizigers met een risicoprofiel op.
Afhankelijk van dit risicoprofiel wordt hen al dan niet een verplichte quarantaine of verplichte testing
opgelegd;

3° COVID-19 Test Prescription Code (CTPC). het betreft een willekeurige code toegekend aan een
persoon in het kader van het laten uitvoeren van een COVID-19 test;

4° PLF-gegevens: de volgende gegevens afkomstig uit het PLF: voornaam, achternaam,
geboortedatum, telefoonnummer, verbljjfsadres gedurende periode van quarantaine en datum van
aankomst in Belgié;

5° PLF-gegevensdatabank: de databank, opgericht bij de Federale Overheidsdienst Volksgezondheid,

Veiligheid van de Voedselketen en Leefmilieu, die de PLF-gegevens bevat.

Een aantal van deze definities roepen vragen op.

Wat de definitie van PLF betreft:

De definitie verwijst enkel naar het PLF dat moet worden ingevuld door reizigers die beroep doen op
een vervoerder, terwijl ingevolge artikel 21 van het Ministerieel besluit van 28 oktober 2020 houdende
dringende maatregelen om de verspreiding van het coronavirus COVID-19 te beperken alle reizigers

(ook deze die geen beroep doen op een vervoerder) dit formulier moeten invullen.

10 Deze beoordeling werd door de aanvrager aan de Autoriteit bezorgd per e-mailbericht van 8/03/2021.

11 De uitwerking van deze bijkomende beoordeling werd door de aanvrager aan de Autoriteit toegezegd per e-mailbericht van
11/03/2021.
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Na bevraging van de aanvrager terzake, bevestigt deze dat de met het PLF, ingevolge voormeld artikel
21, op te vragen persoonsgegevens nergens exhaustief in regelgeving worden opgesomd. De inhoud
van het formulier, zoals beschikbaar via de website van de FOD Buitenlandse Zaken en dus (in theorie)
vatbaar voor continue wijziging, is volgens de aanvrager gebaseerd op de Public Health Passenger
Locator Card uitgewerkt binnen de World Health Organization (zie

https://www.who.int/publications/m/item/public-health-passenger-locator-card).

In de mate dat artikel 7 van het ontwerp van samenwerkingsakkoord voorziet in opname van de
(persoons)gegevens uit dit PLF in een centrale databank, van waaruit voorts een selectie kan worden
vrijgegeven (o.a.) met het oog op opvolging en handhaving van verplichte quarantaine en testing,

dringt exhaustieve opsomming van deze persoonsgegevens in wetgeving zich op.

De tweede zin van deze definitie gaat vervolgens in op het gebruik dat van dit formulier wordt gemaakt
door de gefedereerde entiteiten en dit met het oog op selectie van ‘risicoreizigers’ die aan verplichte

quarantaine en testing moeten worden onderworpen.

Ondanks bevraging van de aanvrager, is het nog steeds niet volledig duidelijk hoe (geheel of
gedeeltelijk geautomatiseerd) en door wie (federaal of regionaal) de beslissing tot verplichte

quarantaine en testing nu juist genomen wordt. Zulks wordt hieronder toegelicht.

Op het via de website van de FOD Buitenlandse zaken beschikbare PLF staat o.a. het volgende

vermeld:

"At the end of the questionnaire, a score will be automatically calculated to assess the degree of risk

taken during your trip and/or your stay abroad and this score will be used to assess the need to be

tested and isolated on your return in Belgium.”

"Based on your answers, a risk score is automatically calculated. This score makes it possible to assess

the degree of risk taken during your trip andy/or stay abroad.

e If you return from a red zone and get al low score: you did not take any risk during your trip
andyor your stay abroad, you do not need to go into quarantaine, nor get tested for COVID-19.

e Ifnog, you come back from a red zone and must be tested and respect a quarantaine of 7 days.
You will receive a code (a combination of 16 digits and letters) allowing to request a COVID-19
test at a sampling location.”

Zulks lijkt niet onmiddellijk te stroken met het gebruik van dit formulier door de gefedereerde entiteiten

zoals beschreven in voormelde definitie van PLF in artikel 1, 2°, van het ontwerp van

samenwerkingsakkoord.
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24. Na bevraging, verduidelijkte de aanvrager omtrent de beslissing tot verplichte quarantaine en testing

25.

26.

27.

het volgende:
"De regels om op basis van de gegevens van het PLF te beslissen of iemand moet getest worden en

in quarantaine moet gaan, worden op federaal niveau beslist en zijn gepubliceerd op https.//www.info-

coronavirus.be/nl/reizen/ : "Op basis van je antwoorden en de kleurcode van het land van waaruit je

vertrekt, berekent het formulier of je beschouwd wordt als een hoog risicocontact.” De beslissing of
de betrokkene een quarantaineperiode dient te respecteren en zich al of niet dient te laten testen
wordt genomen op basis van deze analyse door een gezondheidsinspecteur.

Ilemand die een online PLF heeft ingediend krijgt een SMS.

lemand die een papieren PLF heeft ingediend wordt opgebeld door een medewerker. Dezelfde regels

worden gebruikt.”

Bijkomende verduidelijking vanwege de aanvrager recapituleert als volgt:

"-> Reiziger vult PLF in, binnen de 48 uur voor aankomst in Belgié

-> De elektronische PLF en (na verwerking door Saniport) de papieren PLF komen terecht in de PLF
gegevensbank bij Saniport

-> Gezondheidsinspecteur, ondersteund door het systeem en op basis van de gegevens op de PLF,
maakt een beslissing of testing, quarantaine of beide noodzakeljjk zijn (volgens de huidige regels is
dit beide). Is er een verplichte test, dan wordt automatisch een CTPC aangemaakt.

-> Betrokkene wordt via SMS op de hoogte gebracht van verplichte testing en/of quarantaine.”

De Autoriteit is van oordeel dat dit beslissingsproces -onder verwijzing naar de terzake geldende
regelgeving- op een transparante en alleszins eenduidige wijze moet worden beschreven in het
ontwerp van samenwerkingsakkoord en op het door reizigers in te vullen PLF.

Zij herinnert de aanvrager, in voorkomend geval, voorts aan artikel 22 AVG betreffende de

geautomatiseerde individuele besluitvorming.

Wat de definitie van CTPC betreft:

Na bevraging terzake bij de aanvrager, licht deze verder toe:

"De CTPC is een willekeurige, betekenisloze code die geen enkel persoonsgegevens inhoudt. De CTPC
wordt gegenereerd door een computertoepassing en overgemaakt aan de betrokkene in alle gevallen
waarin deze een staalfafname moet kunnen ondergaan met het oog op het uitvoeren van een COVID-
19 test. De generatie van een CTPC kan zich voordoen in tal van verschillende situaties: door een arts
(huisarts, bedrijfsarts, arts van een collectivitert, ...), doordat de persoon als een hoogrisicocontact
wordt opgespoord door het contactcenter of door de app Coronalert, door het feit dat een persoon op
basis van het PLF blijkt aan te komen uit een risicogebied, ... De CTPC is dus een elektronisch bewijs

om (eenmaal) een staalafname en bijhorende COVID-19 test te ondergaan. Omdat een CTPC maar
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eéénmaal mag worden gebruikt door de persoon waaraan ze Is toegewezen tijdens de
geldigheidsperiode, wordt tussen het moment van de toekenning van de CTPC en het moment van

gebruik van de CTPC de betrokken informatie bijgehouden in een technische gegevensbank.”

De Autoriteit is van oordeel dat de definitie bijkomend zou moeten verwijzen naar het feit dat en de
wijze waarop deze CTPC in voormelde ‘technische gegevensbank’ wordt verwerkt en welke
regelgeving dit omkadert. Immers, kruising van PLF informatie met deze ‘technische gegevensbank’
(inzonderheid de ‘status’ van deze code, zijnde geactiveerd of niet) zal bijdragen tot de selectie van
in het kader van onderhavig samenwerkingsakkoord naar de ANG door te sturen persoonsgegevens
met het oog op de handhaving van verplichte testing (> enkel gegevens van personen gelinkt aan

een ‘niet geactiveerde CTPC' zullen worden doorgestuurd).

Wat de definitie van PLF-gegevensdatabank betreft:

Hoewel de definitie vermeldt dat enkel de PLF-gegevens -conform hun definitie in artikel 1, 4° van
het ontwerp van samenwerkingsakkoord betreffen deze slechts een selectie uit het PLF- in deze
gegevensdatabank zullen worden opgenomen, leert de inhoud van artikel 7 van het ontwerp van
samenwerkingsakkoord en de terzake van de aanvrager ontvangen bijkomende toelichting, dat het
echter de bedoeling is alle gegevens uit het PLF in deze gegevensdatabank op te nemen. De inhoud

van de definitie moet dan ook in die zin worden aangepast.

Behoudens bovenstaande definities, is de Autoriteit van oordeel dat een goed begrip van het ontwerp
van samenwerkingsakkoord bovendien de definiéring van een aantal andere daarin gebruikte termen
vereist. Zo zouden sommige bestemmelingen van de PLF-gegevens -met het oog op opvolging en
handhaving van verplichte quarantaine- duidelijker moeten worden opgesomd en beschreven,
inzonderheid de ‘gefedereerde entiteiten’ en de ‘lokale overheden’ en dit telkens onder verwijzing naar
de relevante toepasselijke regelgeving inzake hun respectievelijke taken en bevoegdheden.

Aangezien het ontwerp van samenwerkingsakkoord voorziet dat voormelde gegevensoverdracht kan
gebeuren, niet alleen ‘overeenkomstig de regelgeving van de gefedereerde entiteiten’ (inclusief de
daarin reeds voorziene overdracht naar welbepaalde - weliswaar niet voor elke regio dezelfde- lokale
overheden) maar ook in geval van louter ‘vermoeden dat de quarantaine niet wordt nageleefd’,
adviseert de Autoriteit om naast een verwijzing naar de toepasselijke regelgeving van de gefedereerde
entiteiten!? tevens te voorzien in een exhaustieve opsomming van alle betrokken gefedereerde
entiteiten en lokale overheden onder verwijzing naar de alle terzake relevante regelgeving; enkel aan
de hand van een dergelijke exhaustief overzicht kan tegemoet worden gekomen aan het vereiste van

voorzienbaarheid in hoofde van de betrokkenen.

12 Zie ook randnummer 4, zoals momenteel gedeeltelijk opgenomen in de Memorie van Toelichting en na bevraging terzake
verder aangevuld door de aanvrager.
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e Artikel 2 van het ontwerp van samenwerkingsakkoord:

"Dit samenwerkingsakkoord strekt ertoe:

- de nodige gegevens te kunnen bezorgen aan de gefedereerde entiteiten en aan de lokale
overheden en politiediensten teneinde de verplichte quarantaine te kunnen opvolgen voor reizigers
komende van buitenlandse zones bij wie een quarantaine verplicht is bij aankomst in Belgié
conform de regelgeving van de gefedereerde entiteiten,

- de nodige gegevens te integreren in de Algemene Nationale Gegevensbank teneinde de
politiediensten toe te laten de verplichte testing te handhaven voor reizigers komende van
buitenlandse zone bij wie een testing verplicht is bij aankomst in Belgié conform de regelgeving
van de gefedereerde entiteiten en bij wie bljjkt dat, binnen de opgelegde termijn, de CTPC niet is

geactiveerd voor een staalafname met het oog op de uitvoering van een COVID-19 test.”

In navolging van artikel 5.1.b) AVG moeten persoonsgegevens worden verzameld voor welbepaalde,
uitdrukkelijk omschreven en gerechtvaardigde doeleinden en mogen ze niet verder worden verwerkt

op een met die doeleinden onverenigbare wijze (‘doelbinding’).

Artikel 2 van het samenwerkingsakkoord bepaalt uitdrukkelijk dat de verwerking/overdracht van PLF-
gegevens de opvolging en handhaving!?® moet toelaten van (respectievelijk) de -ingevolge regelgeving
van gefedereerde entiteiten- verplichte quarantaine en verplichte testing van reizigers komende van

buitenlandse zones.!*

Zoals hiervoor reeds aangehaald, worden in het ontwerp van samenwerkingsakkoord voor de

verwezenlijking van voormelde doeleinden 2 scenario’s van gegevensverwerking/-deling uitgewerkt:

- het eerste scenario betreft de opvolging en handhaving van de verplichte quarantaine: een selectie
PLF-gegevens worden doorgestuurd naar de gefedereerde entiteiten en zijn kunnen (bij
(vermoeden van) niet-naleving van de quarantaine) deze gegevens verder doorsturen naar lokale
overheden en/of de politiediensten, zulks hetzij conform de regelgeving van de gefedereerde
entiteiten, hetzij ingeval van vermoeden van niet naleving van de quarantaine;

- het tweede scenario betreft de opvolging en handhaving van de verplichte testing: een selectie
van PLF-gegevens worden dagelijks (automatisch) geintegreerd in de ANG voor die reizigers
waarvan de hen voor de testafname toegekende code (CTPC) niet tijdig ingevolge effectieve

staalafname werd geactiveerd.

13 De Memorie van Toelichting (p. 7) voegt daaraan toe dat het inzetten op handhaving tot en betere naleving moet leiden van
verplichte quarantaine en testing.

14 De Autoriteit neemt akte van het feit dat de Memorie van Toelichting bij het ontwerp van samenwerkingsakkoord (op p. 4)
uitdrukkelijk stipuleert dat de te verwerken gegevens enkel kunnen worden gebruikt voor de opvolging en de handhaving van
de verplichte quarantaine of testing.
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De keuze voor 2 onderscheiden scenario’s wordt door de aanvrager verklaard door het feit dat de

naleving van de verplichte testing eenvoudiger (en zelfs op geautomatiseerde wijze) kan worden

gecontroleerd terwijl controle op de naleving van de quarantaine contactname met de betrokkene

(met oog op verificatie) vereist; de aanvrager licht zulks toe als volgt:

"Om de naleving van de quarantaine te handhaven, wordt ervoor geopteerd om de noodzakelijk PLF-
gegevens over te maken aan de gefedereerde autoriteiten en lokale overheden, teneinde hen toe te
laten als 'filter”> op te treden. Zijn kunnen dan op hun beurt de gegevens overmaken m.b.t. de
personen waarvan een sterk vermoeden bestaat dat de quarantaineregels niet worden nageleefd, of
van personen die weigeren deze regels te respecteren.

In het kader van de naleving van de testing wordt er (bovendien) voor gezorgd dat geen gegevens
worden meegedeeld met betrekking tot personen waarvoor uit de bestaande informatiesystemen kan
worden afgeleid dat ze reeds een staalafname hebben laten verrichten op basis van de hen
meegedeelde CTPC. Deze personen hebben immers voldaan aan de verplichting tot testing. Door deze
werkwijze te hanteren, wordt de handhaving maximaal beperkt tot de personen waarvoor dit relevant
is. Het handhaven van een verplichte testing is (tevens) eenvoudiger te controleren handeling
waardoor in overleg met de gefedereerde autoriteiten er beslist werd dat de handhaving rechtstreeks
kan gebeuren door de politiediensten.”

Dit ‘eenvoudiger te controleren” wordt evenwel vervolgens in een bijkomende toelichting door de
aanvrager genuanceerd als volgt:

"Indien op basis van de evaluatie van een PLF een test verplicht is, dan wordt er of automatisch een
CTPC gegenereerd (SMS) of wordt de betrokkene opgebeld en krijgt alsnog een CTPC. Indien blijkt
dat deze niet is gebruikt, dan is er een sterk vermoeden dat de persoon zich niet heeft laten testen.

Het kan natuurlijk altijd dat de betrokkene een test heeft ondergaan op basis van een nieuwe CTPC'6

niet gelinkt aan de PLF, daarom gaat het om een sterk vermoeden en geen zekerheid.”

De redenering achter de keuze voor voormelde onderscheiden scenario’s houdt dus niet volledig stand.

De Autoriteit stelt voorts vast dat de integratie in de ANG van persoonsgegevens van reizigers waarvan
wordt vermoed dat ze de verplichte testing niet hebben nageleefd, gebeurt ingevolge een (geheel of
gedeeltelijk) geautomatiseerde beslissing waarvan het beslissingsproces onduidelijk is, vooreerst wat
betreft het opleggen van de verplichte testing (cf. supra onder randnr. 26) en vervolgens wat betreft
de selectie van de al dan niet geactiveerde CTPC’s vanuit een niet nader gepreciseerde ‘technische

gegevensbank’ (cf. supra onder randnr. 28).

15 Zij kunnen dan desgevallend de betreffende personen contacteren om te verifiéren of zij de quarantaine naleven en of alles
goed met hen gaat. (zie Memorie van Toelichting p. 8)

16 Dit is bv. het geval wanneer een reiziger na thuiskomst zijn huisarts consulteert en ook deze hem een test voorschrijft en
daartoe een CTPC genereert. Wanneer deze reiziger op basis van de door de huisarts gegenereerde CTPC een staal laat
afnemen, blijft de ingevolge het PLF gegenereerde CTPC ongebruikt (niet-geactiveerd) en ontstaat een onterecht vermoeden
de reiziger niet voldeed aan zijn verplichte testing.
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Deze onduidelijkheid omtrent het beslissingsproces geldt ook voor het opleggen van een verplichte

quarantaine (cf. supra onder randnr. 26).

Behoudens verduidelijking terzake, is de Autoriteit van oordeel dat voormelde verwerkingen van
persoonsgegevens -voor zover niet uitdrukkelijk gestoeld op de regelgeving van de gefedereerde
entiteiten!’- niet kan worden beschouwd als rechtmatig, behoorlijk en transparant in de zin van artikel
5.1.a) van de AVG, inzonderheid wat de integratie in de ANG'® betreft.

e Artikel 3 van het ontwerp van samenwerkingsakkoord:

"$1. Teneinde de verplichte quarantaine zoals bepaald in artikel 2 te kunnen opvolgen, worden PLF-
gegevens van reizigers die bij aankomst in Belgié komende van een buitenlandse zone verplicht in
quarantaine moeten gaan dagelijks bezorgd aan de gefedereerde entiteiten.

§2. De PLF-gegevens van deze personen kunnen door de gefedereerde entiteiten worden
doorgestuurd naar de lokale overheden, ofwel overeenkomstig de regelgeving van de gefedereerde
entiteiten ofwel indien de gefedereerde entiteiten vermoeden dat de quarantaine niet wordt nageleefd.
De overdracht van de PLF-gegevens van de gefedereerde entiteiten of van de lokale overheden naar

de politiediensten is mogelijk ofwel overeenkomstig de regelgeving van de gefedereerde entiteiten,

ofwel indien de gefedereerde entiteiten of de lokale overheden vermoeden dat de quarantaine niet

wordt nageleefd.

o Artikel 4 van het ontwerp van samenwerkingsakkoord:

"Met het oog op het handhaven van de verplichte testing zoals bepaald in artikel 2, worden de PLF-
gegevens van reizigers die bij terugkeer uit een buitenlandse zone verplicht een test moeten
ondergaan en bij wie bljjkt dat, binnen de opgelegde termijn, de CTPC nog niet is geactiveerd voor
een staalafname met het oog op de uitvoering van een COVID-19 test, dageljjks geintegreerd in de

Algemene Nationale Gegevensbank.”

In navolging van artikel 5, 1.c) AVG moeten persoonsgegevens toereikend, terzake dienend en beperkt
zijn tot wat noodzakelijk is voor de verwezenlijking van de beoogde doeleinden (minimale

gegevensverwerking).

Artikelen 3 en 4 van het ontwerp van samenwerkingsakkoord bepalen welke persoonsgegevens met

betrekking tot welke betrokkenen voor de doeleinden vermeld in artikel 2 van het ontwerp van

17 Zie ook randnr. 30.

18 Het zal voor dit aspect ook aan het Controleorgaan op de politionele informatie -hetwelk in het kader van onderhavig dossier
eveneens werd bevraagd- toekomen om de conformiteit van deze werkwijze te beoordelen, enerzijds, in het licht van artikel
44/1 e.v. van de wet van 5 augustus 1992 op het politieambt, inzonderheid artikel 44/5, 7° inzake in de ANG te registreren
gegevens: "de gegevens betreffende personen die het voorwerp uitmaken van een bestuurlijke maatregel genomen door een
bevoegde bestuurijjke overheid en dewelke de politiediensten krachtens de wet, het decreet of de ordonnantie gelast zijn deze
op te volgen” en anderzijds, in het licht van Titel 2 van de WVG.



40.

41.

42.

43.

Advies 27/2021 - 13/20

samenwerkingsakkoord (respectievelijk voor de opvolging en handhaving van de verplichte
quarantaine (artikel 3) en testing (artikel 4)) zullen worden verwerkt door welke

bestemmelingen/ontvangers.

Voor de verplichte quarantaine bepaalt artikel 3 van het ontwerp van samenwerkingsakkoord dat de
"PLF-gegevens”(zoals gedefinieerd in artikel 1, 4°) van "reizigers die bij aankomst in Belgié komende
van een buitenlandse zone verplicht in quarantaine moeten” dagelijks zullen worden doorgestuurd

aan de gefedereerde entiteiten.

Voor verplichte testing bepaalt artikel 4 van het ontwerp van samenwerkingsakkoord dat de "PLF-
gegevens”(zoals gedefinieerd in artikel 1.4°) van "reizigers die bij terugkeer uit een buitenlandse zone
verplicht een test moeten ondergaan en bij wie bljjkt dat, binnen de opgelegde termijn’®, de CTPC nog
niet is geactiveerd voor een staalafname met het oog op de uitvoering van een COVID-19 test”

dagelijks worden geintegreerd in de ANG.

Afgezien van de actuele onduidelijkheid omtrent het beslissingsproces (zie randnrs. 26, 28 en 36),
komen de in artikel 1, 4° gedefinieerde PLF-gegevens, inzonderheid: "voornaam, achternaam,
geboortedatum, telefoonnummer, verblijfsadres gedurende periode van quarantaine en datum van
aankomst in Belgié”op zich toereikend en terzake dienend voor en beperkt tot wat noodzakelijk is voor

de doeleinden waarvoor zij worden verwerkt.2°

De Autoriteit herhaalt dus dat inzake het beslissingsproces minstens verduidelijking nodig is omtrent:

- wat betreft de verplichte quarantaine: het beslissingsproces dat leidt tot het al dan niet opleggen
van de verplichte quarantaine (zie randnr. 36) evenals de vaststelling van het ‘vermoeden dat de
quarantaine niet wordt nageleefd’” welke een overdracht van de PLF-gegevens door de
gefedereerde entiteiten naar de lokale besturen en politiediensten kan rechtvaardigen en dit buiten
een dergelijke mededeling overeenkomstig de regelgeving van de gefedereerde entiteiten om;

- wat betreft de verplichte testing: het beslissingsproces dat leidt tot het al dan niet opleggen van
de verplichte testing en vervolgens wat betreft de selectie van de al dan niet geactiveerde CTPC's

vanuit een niet nader gepreciseerde ‘technische gegevensbank’ (zie randnr. 36).

9 Op p. 5 en 6 van de Memorie van Toelichting wordt verduidelijkt: "Met tijdig wordt in dit verband bedoeld de dag volgend op
de dag die is aangemerkt (desgevallend in de regelgeving van de gefedereerde entiteiten) als de dag waarop moet worden
getest.”

20 De Memorie van Toelichting preciseert terzake op p. 5: "Uit het PLF worden de volgende gegevens gedeeld: de naam en de
voornaam van de reiziger die in quarantaine moet gaan of een test moet laten afnemen, de geboortedatum, het verbljjfsadres,
de datum van aankomst in Belgié en het telefoonnummer van de reiziger. Deze gegevens zijn nodig om de betrokkene te
kunnen identificeren, te bereiken en te weten waar de betrokkene in quarantaine wenst te verblijven. De gefedereerde
entiteiten, de lokale overheden of de politiediensten hebben deze informatie nodjg om de naleving van de quarantaine of testing
te kunnen handhaven bij de juiste personen. Alle overige gegevens uit het PLF hebben de gefedereerde entiteiten, lokale
overheden of politiediensten niet nodig en worden bijgevolg niet gedeeld in het kader van dit samenwerkingsakkoord.”
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De Autoriteit is voorts van oordeel dat het scenario van handhaving van verplichte testing (waarvan
de bepaling van voorwaarden voor oplegging en opvolging in principe als onderdeel van de preventieve
gezondheidszorg regionaal worden voorzien), waarbij op geautomatiseerde wijze gegevens worden
geintegreerd in de ANG (een nationale gegevensbank) mogelijks als overmatig kan worden
gekwalificeerd. Dit stemt des te meer daar de rechtvaardiging van dergelijk afzonderlijk scenario voor
handhaving van verplichte testing (t.o.v. verplichte quarantaine) niet volledig stand houdt (zie randnr.
35) en opvolging en handhaving op lokaal/regionaal niveau via/met tussenkomst van de bevoegde

gefedereerde entiteiten gepaster voorkomt.

Wat de bestemmelingen/ontvangers van PLF-gegevens met het oog op opvolging van de verplichte
quarantaine betreft, vermeldt het ontwerp van samenwerkingsakkoord: de gefedereerde instellingen,
evenals (in tweede orde) lokale overheden en politiediensten.

De Autoriteit herhaalt dat de vereisten van legaliteit en voorzienbaarheid (zie randnrs. 12 en 30) nopen
tot een duidelijkere opsomming en defini€ring van deze ‘gefedereerde entiteiten’ en ‘lokale overheden’.
Aangezien het ontwerp van samenwerkingsakkoord voorziet dat voormelde gegevensoverdracht kan
gebeuren, niet alleen ‘overeenkomstig de regelgeving van de gefedereerde entiteiten’ (inclusief de
daarin reeds voorziene overdracht naar welbepaalde - weliswaar niet voor elke regio dezelfde- lokale
overheden) maar ook in geval van louter ‘vermoeden dat de quarantaine niet wordt nageleefd’,
adviseert de Autoriteit om naast een verwijzing naar de concrete regionale regelgeving tevens te
voorzien in een exhaustieve opsomming van alle betrokken gefedereerde entiteiten en lokale

overheden.

Zulks moet de betrokkenen ook toelaten een duidelijker zicht te krijgen op gebeurlijke opeenvolgende
verwerkingsverantwoordelijken van hen betreffende persoonsgegevens in het kader van opvolging en
handhaving van verplichte quarantaine en testing, bij wie ze terecht kunnen met het oog op een

gebeurlijke uitoefening van de hen ingevolge de AVG toegekende rechten.

e Artikel 5 van het ontwerp van het samenwerkingsakkoord:

"De PLF-gegevens worden bewaard voor de duur van de verplichte quartaine zoals bepaald in de
regelgeving van de gefedereerde entiteiten met een maximum van 14 dagen na de datum van

aankomst van de reiziger in Belgié. Hierna worden gegevens gewist.”

Ingevolge artikel 5, 1.e) AVG mogen persoonsgegevens niet langer worden bewaard dan noodzakelijk

voor de verwezenlijking van de beoogde doeleinden.

In de artikelsgewijze bespreking wordt in de Memorie van Toelichting (p. 9 en 10) artikel 5 van het

ontwerp van samenwerkingsakkoord verduidelijkt als volgt:
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"Artikel 5 bepaalt de bewaringstermijn van de gedeelde gegevens met de gefedereerde entiteiten en
de lokale overheden en van de geintegreerde gegevens in de Algemene Nationale Gegevensbank.
Deze bedraagt maximum 14 dagen vanaf de aankomst van de reiziger in Belgié.

Deze termijn betreft een maximale termijn en zal desgevallend worden ingekort in functie van de duur
van de verplichte quarantaine. Deze wordt bepaald in de regelgeving van de gefedereerde entiteiten

en is onder meer athankeljjk van de evolutie van eventuele varianten van het virus.”

De Autoriteit neemt akte van de in artikel 5 van het ontwerp van samenwerkingsakkoord bepaalde

maximale bewaartermijn.

De Autoriteit adviseert om ook voor de PLF-gegevens waarvan met het oog op handhaving van de
verplichte testing wordt voorzien in integratie in de ANG, te bepalen dat de maximale bewaartermijn
van 14 dagen zal worden ingekort en dat de gegevens alleszins onmiddellijk zullen worden gewist van
zodra de betrokkene de verplichte COVID-19 test effectief onderging (en zulks naar analogie met de
mogelijkheid van inkorting van de maximale bewaartermijn die in de Memorie van Toelichting wordt

voorzien in het kader van de opvolging van de verplichte quarantaine).

o Artikel 6 van het ontwerp van samenwerkingsakkoord:

"Van zodra de gegevens geintegreerd zijn in de Algemene Nationale Gegevensbank zijn de regels van
toepassing zoals vermeld in de wet op het politieambt, behalve indien anders vermeld in het

samenwerkingsakkoord. ?*

De Autoriteit neemt hiervan akte. Ze gaat ervan uit dat het het Controleorgaan op de politionele
informatie -hetwelk in het kader van onderhavig dossier eveneens werd bevraagd- de conformiteit
hiervan zal toetsen in het licht van de wet van 5 augustus 1992 op het politieambt, inzonderheid artikel

44/1 e.v., en in het licht van Titel 2 van de WVG.

e Artikel 7 van het ontwerp van samenwerkingsakkoord:

"De gegevens die dienen te worden meegedeeld via het PLF opgelegd door of krachtens een wet, een
decreet, een ordonnantie of een samenwerkingsakkoord, worden opgesiagen in een PLF-
gegevensbank beheerd door de Federale Overheidsdienst Volksgezondheid, Veiligheid van de
Voedselketen en Leefmilieu. Deze gegevens mogen enkel worden gebruikt voor de doeleinden van de

strijd tegen de verspreiding van het coronavirus COVID-19, met inbegrip van het opsporen en

21 De Memorie van Toelichting (p. 10) verwijst hiervoor bij wijze van voorbeeld naar de maximale bewaartermijn die is voorzien
voor de in het kader van onderhavig ontwerp van samenwerkingsakkoord in de ANG te integreren persoonsgegevens, welke
aanzienlijk korter is dan de ‘gebruikelijke’ bewaartermijn voor gegevens in de ANG.



52.

53.

54.

55.

Advies 27/2021 - 16/20

onderzoeken van clusters en collectiviteiten op eenzelfde adres. De gegevens in de PLF-gegevensbank
worden vernietigd 28 kalenderdagen na de datum van aankomst van de betrokkene op het Belgisch

grondgebied.”

Dit artikel strekt tot oprichting van een databank waarin alle met het PLF ingezamelde

(persoons)gegevens zullen worden gecentraliseerd.

Zoals hiervoor reeds aangehaald, vereist -ingevolge een samenlezing van artikel 6.3 van de AVG met

artikel 22 van de Grondwet en artikel 8 van het EVRM- elke met een overheidsinmenging gepaard

gaande verwerking van persoonsgegevens (inzonderheid wanneer deze een belangrijke inmenging in

de rechten en vrijheden van de betrokkenen vertegenwoordigt, wat bij de oprichting van voormelde

centrale databank het geval is) een duidelijke wettelijke omkadering waarin de essentiéle elementen

van deze gegevensverwerking worden beschreven, meer bepaald:

- de welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden van de verwerkingen
van persoonsgegevens;

- de aanduiding van de verwerkingsverantwoordelijke;

- de (categorieén van) verwerkte persoonsgegevens die ter zake dienend en niet overmatig zijn;

- de categorieén van betrokkenen wiens persoonsgegevens worden verwerkt;

- de categorieén van ontvangers van de persoonsgegevens (evenals de omstandigheden waarin en
de redenen waarvoor ze de gegevens ontvangen);

- de maximale bewaartermijn van de geregistreerde persoonsgegevens.

Artikel 7 van het ontwerp van samenwerkingsakkoord vermeldt als doeleinde voor de verwerking van
de in de PLF-gegevensdatabank opgeslagen (persoons)gegevens: "de strijd tegen de verspreiding van
het coronavirus COVID-19, met inbegrip van het opsporen en onderzoeken van clusters en

collectiviteiten op eenzelfde adres”.??

De Autoriteit stelt vooreerst vast dat ‘de strijd tegen de verspreiding van het coronavirus COVID-19’
dermate ruim en allesomvattend geformuleerd is, dat het moeilijk kan worden beschouwd als een

‘welbepaald doeleinde’, zoals vereist ingevolge artikel 5.1.b) AVG.

22 pe Memorie van Toelichting (p. 10) voegt daar nog aan toe: "Meer bepaald kunnen ze in dat kader worden verwerkt voor
het vastleggen en meedelen aan de betrokkene van de exacte quarantaineduur, voor het uitnodigen van de betrokken personen
voor het ondergaan van één of meerdere testen, of voor het contacteren van de betrokken personen in het kader van de

contactopsporing en -opvolging.”
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Ze stelt, langs de andere kant, ook vast dat bij de voorbeelden/indicaties (in artikel 7 zelf, evenals in
de Memorie van Toelichting) van wat onder dit ruime doeleinde zou kunnen worden begrepen echter
geen sprake is van opvolging en handhaving van verplichte quarantaine en testing; terwijl het ontwerp

van samenwerkingsakkoord net dit als opzet heeft.

De Autoriteit dringt erop aan dat het doeleinde duidelijker wordt gepreciseerd en afgebakend en dit in

de tekst van het ontwerp van samenwerkingsakkoord zelf.

Wat de in de PLF-gegevensbank te registeren (categorieén van) persoonsgegevens en de (categorieén
van) betrokkenen betreft vermeldt artikel 7 van het ontwerp van samenwerkingsakkoord: ‘'de
gegevens die dienen te worden meegedeeld via het PLF opgelegd door of krachtens een wet, een

decreet, een ordonnantie of een samenwerkingsakkoord”.

Reeds bij de bespreking van de in artikel 1 van het ontwerp van samenwerkingsakkoord opgenomen
definities, merkte de Autoriteit het gebrek op aan een exhaustieve opsomming in wetgeving van de
persoonsgegevens die met het PLF worden ingezameld. Enkel via de website van de FOD Buitenlandse
Zaken, waarop het formulier beschikbaar is (maar waar het ook te allen tijde vatbaar is voor wijziging)
krijgt men zicht op de concrete inhoud van het PLF.

De bewoordingen terzake in artikel 7 van het ontwerp van samenwerkingsakkoord zijn dus
nietszeggend aangezien tot op heden geen enkele wetgeving de (categorieén van) persoonsgegevens
formeel beschrijfft die met het PLF moeten worden ingezameld. Het ontwerp van

samenwerkingsakkoord moet aan deze lacune verhelpen.

Ingevolge een gebrek aan welbepaald en uitdrukkelijk omschreven doeleinde, enerzijds, en een gebrek
aan formeel overzicht van de met het PLF verplicht in te zamelen (persoons)gegevens, is het voor de
Autoriteit niet mogelijk artikel 7 te toetsen aan het beginsel van ‘minimale gegevensverwerking'.
Ingevolge artikel 5.1.c) moeten persoonsgegevens toereikend zijn, terzake dienend en beperkt tot wat

noodzakelijk is voor de doeleinden waarvoor zij worden verwerkt.

Artikel 7, in fine, van het ontwerp van samenwerkingsakkoord stipuleert dat de gegevens in de PLF-
gegevensbank zullen worden vernietigd "28 kalenderdagen na de datum van aankomst van de
betrokkene op het Belgisch grondgebied”.

De Autoriteit neemt akte van deze maximale bewaartermijn, maar formuleert voorlopig enig
voorbehoud omtrent het al dan niet aanvaardbaar karakter ervan ingevolge een gebrek aan

welbepaald en uitdrukkelijk omschreven doeleinde dat deze termijn moet dienen.

Artikel 7 van het ontwerp stelt dat de PLF-gegevensbank zal worden beheerd door de FOD
Volksgezondheid. De Memorie van Toelichting (p. 10) vult aan dat het binnen de FOD Volksgezondheid
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meer specifiek de dienst ‘Saniport’ (de sanitaire politie voor het internationale verkeer) zal zijn die het

beheer zal waarnemen.

De Autoriteit adviseert om in het ontwerp van samenwerkingsakkoord zelf *Saniport als dienst van de
FOD Volksgezondheid' uitdrukkelijk ‘als verwerkingsverantwoordelijke in de zin van de AVG’ voor deze

gegevensbank te vermelden en dit conform artikel 4.7) AVG.?3

Artikel 7 van het ontwerp van samenwerkingsakkoord, dat de oprichting van de PLF-gegevensdatabank
moet omkaderen, maakt echter geen exhaustieve opgave van de categorieén van
ontvangers/bestemmelingen van de hierin opgeslagen persoonsgegevens en evenmin van de

omstandigheden waarin en de redenen waarvoor ze de gegevens ontvangen.

Niettemin is het opzet van het ontwerp van samenwerkingsakkoord de gegevensdeling/-overdracht
van PLF-gegevens vanuit deze PLF-gegevensbank naar (weliswaar niet nader gepreciseerde)
gefedereerde entiteiten, lokale overheden en politiediensten te omkaderen.

De Memorie van Toelichting (p. 11) maakt daarenboven melding van het feit dat "de concrete
organisatie van de verwerking van deze persoonsgegevens vormt het voorwerp van een overeenkomst
tussen de Federale Overheidsdienst Volksgezondheid en de gezondheidsinspectiediensten van de
deelgebieden’. Er is voorts in de Memorie van Toelichting sprake van "De modaliteiten van de
mededeling van de betrokken gegevens aan Sciensano in het kader van het Samenwerkingsakkoord
van 25 augustus 2020 (..) wordt bovendien geregeld door een beraadslaging van het
Informatieveiligheidscomité, ?*

De Autoriteit wijst er weliswaar op dat een beraadslaging van het IVC -in navolging van het
legaliteitsprincipe (zie randnrs. 11 en 12)- een degelijke wettelijke omkadering van de essentiéle
elementen van een gegevensverwerking niet kan vervangen. Dergelijke beraadslaging kan gebeurlijk

wel bepaalde uitvoeringsmodaliteiten, inzonderheid op het vlak van informatiebeveiliging, uitwerken.

Hoewel het dus ontegensprekelijk de bedoeling is om de gegevens uit de PLF-gegevensbank ter
beschikking te stellen of mede te delen aan een heel aantal derde bestemmelingen (kennelijk niet
gelimiteerd tot deze die moeten instaan voor opvolging en handhaving van verplichte quarantaine en
testin), maakt artikel 7 van het ontwerp van samenwerkingsakkoord hiervan geen exhaustieve opgave.

Ook aan deze lacune moet worden verholpen.

2 Artikel 4.7) AVG bepaalt dat voor de verwerkingen waarvan de regelgeving het doel en de middelen vastlegt, de
verwerkingsverantwoordelijke diegene is die daarin als dusdanig wordt aangewezen.

24 Met betrekking tot deze elementen bezorgde de aanvrager geen relevante toelichting en verduidelijking na bevraging terzake.
De Autoriteit stelt ook vast dat het Samenwerkingsakkoord van 25 augustus 2020 en de daarin omkaderde Gegevensbanken
nergens verwijzen naar PLF informatie. Dit Samenwerkingsakkoord stipuleert daarentegen wel uitdrukkelijk in artikel 3, §4: "De
krachtens dit samenwerkingsakkoord verzamelde gegevens mogen niet worden gebruikt voor andere dan de in dit artikel
bepaalde doelstellingen, in het bijzonder maar niet uitsluitend politionele, commerciéle, fiscale, strafrechtelijke of aan
staatsveiligheid verbonden doelstellingen.”



Advies 27/2021 - 19/20

OM DEZE REDENEN,
De Autoriteit,

Wijst de aanvrager op volgende aandachtspunten met betrekking tot het normatief kader:

belang van het doorvoeren van een gegevensbeschermingseffectbeoordeling betreffende de met
de opvolging en handhaving van zowel de verplichte quarantaine als de verplichte testing
gepaarde gaande gegevensverwerkingen (zie randnr. 15);

toepasselijkheid van artikel 22 AVG op geautomatiseerde individuele besluitvorming (zie randnr.
26);

de gebeurlijk voorafgaandelijk te bekomen beraadslagingen en machtigingen voor de in het kader

van onderhavig ontwerp van samenwerkingsakkoord beschreven gegevensoverdrachten;?

Dringt aan op volgende aanpassingen in het ontwerp van samenwerkingsakkoord:

aanvulling en verduidelijking van de definitie van ‘PLF’, inzonderheid wat de doelgroep van
reizigers betreft, wat de erin geregistreerde (persoons)gegevens betreft evenals wat het
beslissingsproces (tot verplichte quarantaine en testing) betreft (zie randnrs. 18-26);

aanvulling van de definitie van ‘CTPC’, inzonderheid het feit en de wijze waarop deze CTPC in de
niet nader beschreven ‘technische gegevensbank’ wordt verwerkt, onder verwijzing naar de
regelgeving die dit omkadert (zie randnr. 28);

verbetering van de definitie van ‘PLF-gegevensdatabank’, inzonderheid wat betreft de verwijzing
naar de erin op nemen (persoons-gegevens (zie randnr. 29);

invoegen van bijkomende definities ter verduidelijking van de betrokken ‘gefedereerde entiteiten’
en ‘lokale overheden’ (zie randnrs. 30 en 45);

voorzien in een transparante en eenduidige beschrijving van het beslissingsproces tot oplegging
van verplichte quarantaine en testing, zowel in het ontwerp van samenwerkingsakkoord als in het
PLF (zie randnrs. 22-26, 36 en 43);

% Dienaangaande kan worden verwezen naar o.a. artikel 35/1 van de wet van 15 augustus 2012 houdende oprichting en
organisatie van een federale dienstenintegrator en artikel 20 WVG; artikel 8 van het Vlaams decreet van 18 juli 2008 betreffende
het elektronische bestuurlijke gegevensverkeer en artikel 12 van de Ordonnantie van 8 mei 2014 betreffende de oprichting en
organisatie van een gewesteljjke dienstenintegrator.
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voorzien in een duidelijk beschrijving van de wijze waarop geactiveerde ‘CTPC" worden gekruist
met PLF-gegevens teneinde de in de ANG op te nemen persoonsgegevens af te bakenen (zie
randnrs. 28 en 36);

voorzien in een precisering van het ‘vermoeden’ dat een gegevensoverdracht van PLF-gegevens
door gefedereerde entiteiten naar lokale besturen en politiediensten kan rechtvaardigen bovenop
de overeenkomstig de regelgeving van de gefedereerde entiteiten reeds voorziene
gegevensovedracht (randnr. 43);

invoeging van de gebeurlijke inkorting van de maximale bewaringstermijn van 14 dagen voor in
de ANG te integreren persoonsgegevens(zie randnr. 50);

duidelijke afbakening van het met de oprichting van de PLF-gegevensdatabank beoogde
doeleinden (zie randnr. 56);

oplijsting van de (categorieén van) persoonsgegevens die in de PLF-gegevensdatabank zullen
worden opgenomen (zie randnr. 58)

uitdrukkelijk vermelding in het ontwerp van samenwerkingsakkoord van ‘Saniport, dienst van de
FOD Volksgezondheid” als verwerkingsverantwoordelijke in de zin van de AVG voor de PLF-
gegevensdatabank (zie randnr. 62);

exhaustieve opgave van de (categorieén van) ontvangers/bestemmelingen van gegevens uit de

PLF-gegevensdatabank (zie randnr. 63-65);

(get.) Alexandra Jaspar

Directeur van het Kenniscentrum



