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B Autorité de protection des données
..= Gegevensbeschermingsautoriteit

Advies nr. 24/2021 van 2 maart 2021

Betreft: Voorontwerp van wet betreffende de maatregelen van bestuurlijke politie tijdens
een epidemische noodsituatie (CO-A-2021-044)

De Gegevensbeschermingsautoriteit (hierna de “Autoriteit”)

Gelet op de wet van 3 december 2017 tot oprichting van de Gegevensbeschermingsautoriteit,
inzonderheid op de artikelen 23 en 26 (hierna “WOG");

Gelet op de Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016
betreffende de bescherming van natuurfijke personen in verband met de verwerking van
persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van Richtlijn
95/46/EG (hierna “AVG");

Gelet op de wet van 30 juli 2018 betreffende de bescherming van natuurijjke personen met betrekking

tot de verwerking van persoonsgegevens (hierna “WVG");

Gelet op het voorontwerp dat is goedgekeurd door de Ministerraad op 26 februari 2001 en de
inschrijving ervan op de agenda van de Commissie Binnenlandse Zaken, Veiligheid, Migratie en
Bestuuszaken van de Kamer van Volksvertegenwoordigers op 3 maart 2021 (hierna "het

voorontwerp");

Gelet op het verslag van Alexandra Jaspar, directeur van het Kenniscentrum van de

Gegevensbeschermingsautoriteit;

Brengt op 2 maart 2021 het volgend advies uit:
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L OPMERKING VOORAF

De gewone termijn waarbinnen het Kenniscentrum van de Autoriteit adviezen moet uitbrengen, bedraagt 60
dagen. In geval van een gemotiveerde urgentie en indien de werkdruk van het Kenniscentrum het toelaat, kan
deze termijn door de directeur van het Kenniscentrum tot 15 dagen worden verkort. Opdat de leden over het
advies van het Kenniscentrum zouden kunnen beschikken tijdens de vergadering van 3 maart 2021, is dit
advies binnen twee dagen na ontvangst van het voorontwerp uitgebracht. Het is derhalve toegespitst op de
belangrijkste tekortkomingen die in het voorontwerp zijn vastgesteld. De Autoriteit kan het nuttig achten dit

advies in een later stadium aan te vullen of te verfijnen.

II. HET VOORONTWERP VORMT GEEN GELDIGE RECHTSGRONDSLAG VOOR DE
GEGEVENSVERWERKINGEN DIE IN HET KADER VAN DE INVOERING VAN POLITIELE
MAATREGELEN ZOUDEN KUNNEN WORDEN VERRICHT - HET LEIDT TOT SCHENDING VAN HET
LEGALITEITS- EN VOORSPELBAARHEIDSBEGINSEL

a) Herinnering aan het legaliteits- en voorspelbaarheidsbeginsel

De Autoriteit herhaalt nhogmaals dat elke inmenging in het recht op eerbiediging van de bescherming van
persoonsgegevens, in het bijzonder wanneer het gaat om een aanzienlijke inmenging, alleen is toegestaan
indien zij noodzakelijk is en in verhouding staat tot het nagestreefde doel (of de nagestreefde
doelen) en indien zij wordt omkaderd door een norm die voldoende duidelijk en nauwkeurig is waarvan de
toepassing voor de betrokken personen te voorzien is!.

Krachtens artikel 6.3 van de AVG, samen gelezen met artikel 22 van de Grondwet en artikel 8 van het EVRM,
moet het daarbij gaan om een formele wettelijke norm (wet, decreet of ordonnantie hierna ook
genoemd "de wet")? waarin de essentiéle elementen van de met de overheidsinmenging gepaard gaande
verwerking worden beschreven3. Aangezien de verwerkingen van persoonsgegevens gepaard gaan met een
overheidsinmenging, een aanzienlijke inmenging zou betekenen in de rechten en vrijheden van de
betrokkenen (hetgeen in het onderhavige geval lijkt te worden aangenomen ondanks het ontbreken van een
beschrijving van de beoogde gegevensverwerkingen), moet de wet de volgende essentiéle elementen

duidelijk en nauwkeurig omschrijven:

1 De betrokkenen moeten bij het lezen van dergelijke norm een duidelijk zicht krijgen op de verwerking(en) die met hun gegevens

word(t)(en) uitgevoerd en voor welke doeleinde en onder welke omstandigheden de gegevensverwerking is toegestaan.

2 In het licht van de Belgische grondwettelijke vereisten is het noodzakelijk dat deze norm van wetgevende aard is.

3 Zie DEGRAVE, E., "L ‘egouvernement et la protection de la vie privée — Légalite, transparance et contréle”, Collection du CRIDS, Larcier,
Brussel, 2014, p. 161 e.v. (zie o.m.: EHRM, arrest Rotaru ¢. Roumania, 4 mei 2000); Zie ook enkele arresten van het Grondwettelijk Hof:
Arrest nr. 44/2015 van 23 april 2015 (p. 63), Arrest nr. 108/2017 van 5 oktober 2017 (p. 17) en Arrest nr. 29/2018 van 15 maart 2018
(p. 26)
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1. de welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden van de
verwerkingen van persoonsgegevens (zie hoofdstuk IV);

2. de verwerkingsverantwoordelijke(n) voor elke verwerking van persoonsgegevens (zie
hoofdstuk III);

3. de (categorieén) van persoonsgegevens die zullen worden verwerkt (en die ter zake dienend
en niet overmatig moeten zijn) (zie hoofdstuk II);

4. de categorieén van de betrokkenen van wie de persoonsgegevens zullen worden verwerkt
(zie hoofdstuk I);

5. de categorieén van ontvangers van de persoonsgegevens (evenals de redenen waarvoor ze
de gegevens ontvangen en het gebruik die ze er van zullen maken) (zie hoofdstuk V);

6. de maximale bewaartermijn van de geregistreerde persoonsgegevens.
Voor zover de wet deze essentiéle elementen bepaalt, kunnen de details en modaliteiten van deze
gegevensverwerkingen door de Koning via een koninklijk besluit worden vastgesteld, door middel van

een duidelijke en nauwkeurige delegatie krachtens de wet.

b) Het voorontwerp bepaalt de essenti€le elementen van de gegevensverwerkingen niet die het wil

toestaan (en ook niet deze gegevensverwerkingen zelf)

De uitvoerende macht kan slechts gemachtigd worden om de modaliteiten van een gegevensverwerking vast
te stellen in het kader en met het oog op de uitvoering van maatregelen waarvan de essentiéle elementen
vooraf door de wetgever zijn bepaald. Maar in het voorontwerp worden de essentiéle elementen niet
omschreven en wordt het aan de uitvoerende macht overgelaten om deze elementen te bepalen .Artikel 6, lid
3, bepaalt dat

Artikel 6, §3, bepaalt immers dat:
"§ 3. Wanneer de maatregelen genomen met toepassing van de artikelen 4, §1, tweede lid en 5, §1,
a) tot h) de oprichting van een gegevensbank vereisen, worden de modaliteiten voor de oprichting en
het beheer van de gegevensbank, met inbegrip van de vaststelling van de bedoelde
persoonsgegevens, de betrokkenen, alsook de doorgifte van die gegevens aan derden
vastgelegd door de Koning, bij een in Ministerraad overlegd besluit, na advies van de bevoegde

toezichthoudende gegevensbeschermingsautoriteit (...)."

Het voorontwerp kwalificeert derhalve de essentiéle elementen van de gegevensverwerkingsoperaties die het
wil toestaan als "modaliteiten”, terwijl dit essentiéle elementen zijn die door de wetgever moeten worden

gedefinieerd.

Bovendien wordt in het artikel niet verwezen naar de betrokken gegevensverwerkingen, maar enkel naar de

oprichting en het beheer van een gegevensbank, die duidelijk slechts middelen zijn om de gegevensverwerking
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mogelijk te maken. Het spreekt vanzelf dat de oprichting van een gegevensbank voor de controle op de
naleving van politiéle maatregelen (naleving van een avondklok, verbod om het grondgebied te verlaten, enz.)
tot doel heeft bepaalde overheidsinstanties in staat te stellen deze gegevens in te zien en te gebruiken
("verwerken™). Het voorontwerp zegt niets over dit gebruik. Het maakt het dus niet mogelijk te begrijpen "wie
welke gegevens zal verwerken en waarom". Het leidt dus tot een schending van bovengenoemde bepalingen

en voldoet niet aan de legaliteits- en voorspelbaarheidsvereisten.

L HET VOORONTWERP BEVAT GEEN OMSCHRIJVING VAN DE CATEGORIEEN VAN PERSONEN WIER
GEGEVENS MOGEN WORDEN VERWERKT

Het voorontwerp bepaalt de categorieén personen niet van wie de gegevens mogen worden verwerkt.

84 van artikel 6 vermeldt dat het gaat om "onder meer besmette personen, personen die een nauw contact
of een hoogrisicocontact hebben gehad, of personen die zich niet hebben gehouden aan de maatregelen

genomen met toepassing van de artikelen 4, §1, tweede lid en 5, § 1, a) tot h)".

Het volgende lid zegt verder "De Koning bepaalt, bij een in Ministerraad overlegd besluit,na advies van de

bevoegde toezichthoudende gegevensbeschermingsautoriteit,de categorieén van betrokkenen nader."

Het gebruik van de term "onder meer" geeft aan dat de Koning in feite bevoegd is om categorieén betrokken
personen toe te voegen aan de drie categorieén van artikel 6, § 4, en niet om enkel deze categorieén te
specificeren (door bijvoorbeeld te definiéren wat wordt bedoeld met " personen die een nauw contact of

hoogrisicocontact hebben gehad").

Het voorontwerp moet worden aangevuld met een duidelijke, volledige en ondubbelzinnige omschrijving van

de categorieén personen wier gegevens mogen worden verwerkt. Deze opsomming moet limitatief zijn.

II. HET VOORONTWERP BEVAT GEEN OMSCHRIJVING VAN DE GEGEVENS OF CATEGORIEEN
GEGEVENS DIE MOGEN WORDEN VERWERKT

Het voorontwerp bevat een lijst van categorieén gegevens die mogen worden verwerkt (zonder dat steeds

wordt aangegeven door welke overheid, in het kader van welke verwerking(en) of voor welk(e) doel(en)) :

"Artikel 6, 85 :
1° de persoonlijke identificatiegegevens, en dit enkel door de leden van de politiediensten bedoeld in
§6, 1%
2° de persoonlijke identificatiegegevens met uitsluiting van de gegevens die kenmerkend zijn voor de
fysiologische, genetische, psychische of culturele identiteit van personen, en dit enkel door de leden

van de publieke diensten bedoeld in artikel 8, 2° tot 4;
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3° de beroepsgegevens die beperkt zijn tot de identificatiegegevens van de werknemer of zelfstandige
of van de ambtenaar;
4° de reisgegevens met betrekking tot het binnenkomen en het verlaten van het Belgische
grondgebied, de Staat van herkomst, alsmede de gebruikte vervoermiddelen;
5° de gegevens betreffende de lichamelijke gezondheid die zich uitsluitend beperken tot de gegevens

van onderzoeksresultaten van staalafnames, met inbegrip van niet-positieve;"

De Autoriteit:

begrijpt het verschil niet tussen de eerste drie categorieén gegevens ("persoonlijke
identificatiegegevens") en herinnert eraan dat identificatiegegevens algemeen worden aanvaard als
ziinde naam, voornaam, adres en geboortedatum, en niet mogen worden verward met
"persoonsgegevens"” in de ruimste zin; het lijkt erop dat de auteur van het voorontwerp hier in feite
verwijst naar "persoonsgegevens”, hetgeen betekent dat het voorontwerp bepaalt dat de politie alle
gegevens betreffende natuurlijke personen zou moeten verwerken, hetgeen disproportioneel is
(ongeacht het doel) en strijdig met artikel 5. 1. ¢), van de AVG (volgens hetwelk persoonsgegevens
toereikend, ter zake dienend en beperkt moeten zijn tot hetgeen noodzakelijk is voor de
verwezenlijking van de nagestreefde doeleinden);

vraagt zich af hoe "gegevens die kenmerkend zijn voor de fysiologische, genetische, psychische of
culturele identiteit van personen," "persoonlijke identificatiegegevens" zouden kunnen vormen;

stelt voor dat de auteur van het voorontwerp gebruik maakt van de begrippen die zijn gedefinieerd
en worden gebruikt in de toepasselijke regelgeving, met inbegrip van de AVG en de WOG;

herinnert de auteur van het voorontwerp aan de specifieke bepalingen die van toepassing zijn in geval
van verwerking van gegevens die onder artikel 9 van de AVG vallen (bijzondere of "gevoelige"
gegevens, zoals gegevens betreffende de gezondheid);

vraagt zich af hoe de identificatiegegevens van de werknemer "beroepsgegevens" zijn indien zij
beperkt blijven tot identificatiegegevens (zie het eerste streepje hierboven) en niet worden aangevuld

met gegevens betreffende de werkgever, de functie, het adres van de arbeidsplaats, enz.

De Autoriteit herinnert eraan dat volgens artikel 5.1.c) van de AVG persoonsgegevens toereikend, ter zake

dienend en beperkt moeten zijn tot hetgeen noodzakelijk is voor de verwezenlijking van de nagestreefde

doeleinden (gegevensminimalisering), hetgeen impliceert dat het voorontwerp geen lijst van doeleinden

enerzijds en een lijst van gegevens anderzijds vaststelt, maar bepaalt welke gegevens zullen worden verwerkt,

door wie en met welk(e) doel(en).

Bovendien bevat deze lijst niet alle (categorieén) gegevens waarvan de auteurs van het voorontwerp de

verwerking wensen toe te staan door de toezichthoudende autoriteiten. De vermelding dat "persoonsgegevens

uit bestaande gegevensbanken" kunnen worden gebruikt voor de toezichtsdoeleinden waarin het voorontwerp

voorziet, ontslaat hem niet van de verplichting deze gegevens in het voorontwerp op te sommen, met
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inachtneming van de beginselen inzake rechtmatigheid, voorspelbaarheid, transparantie, noodzakelijkheid en

proportionaliteit (minimalisering). Voor het overige verwijst zij voor dit punt naar hoofdstuk IV (doeleinden).

De Autoriteit verbaast zich over de vermelding in het voorontwerp van het feit dat "de persoonsgegevens en
de informatie waarover de politiediensten beschikken eveneens (kunnen) meegedeeld worden aan de
Belgische openbare overheden, publieke organen of instellingen van openbaar nut die belast zijn met het
beheer van de epidemische noodsituatie en die aangeduid zijn door de bevoegde minister van Binnenlandse
Zaken en van Justitie". Deze gegevens zijn immers niet vastgesteld (en de vermelding "persoonsgegevens en
informatie waarover de politiediensten beschikken" voldoet niet aan de eis van nauwkeurigheid), het doel
waarvoor zij worden gebruikt is niet nader omschreven, de noodzaak van het gebruik ervan om dat doel te

bereiken is niet aangetoond, enz.)*.

Ten slotte vraagt de Autoriteit zich af welke draagwijdte moet worden gegeven aan de alinea die bepaalt "De
Koning bepaalt, bij een in Ministerraad overlegd besluit, na advies van de bevoegde toezichthoudende

gegevensbeschermingsautoriteit, deze gegevens nader, en dit in functie van de epidemische noodsituatie".

Indien het er opnieuw om gaat aan de uitvoerende macht de bevoegdheid te delegeren om te bepalen welke
(categorieén) gegevens mogen worden verwerkt, zonder uitsluitend de opgesomde gegevens in het
voorontwerp nader te omschrijven, is dit in strijd met de bovengenoemde bepalingen waarin het legaliteits-

en voorspelbaarheidsbeginsel zijn verankerd.

III. HET VOORONTWERP  WIJST GEEN VERANTWOORDELIJKE(N) AAN VOOR DE
GEGEVENSVERWERKING

In het voorontwerp van wet wordt niet vermeld welke autoriteit of autoriteiten als
verwerkingsverantwoordelijke zal of zullen optreden voor de gegevensverwerking die zij met dit voorontwerp

wil toestaan, hetgeen wordt verklaard door het ontbreken van een omschrijving van die gegevensverwerking.

De aanwijzing van de verwerkingsverantwoordelijke(n) voor de verwerking van gegevens is een essentieel
element van de verwerking, dat op transparante wijze moet worden bepaald door een norm met kracht van
wet, in dit geval het voorontwerp (zodra de voorgestelde gegevensverwerking is omschreven) of een latere
norm van wettelijke rangorde, die tot doel heeft een passend kader te bieden voor de voorgestelde

gegevensverwerking door de essentiéle elementen ervan te omschrijven.

4 en de Autoriteit vindt het moeilijk te begrijpen waarom de genoemde autoriteiten niet overeenstemmen met de autoriteiten die worden

genoemd in artikel 6 § 6 van het voorontwerp, waarin de autoriteiten worden vastgesteld die bevoegd zijn om de in lid 6 § 5 "bedoelde"

gegevens te verwerken (zie hierboven).
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Iv. DE OMSCHRIJVING VAN DE DOELEINDEN WAARVOOR DE GEGEVENS KUNNEN WORDEN

VERWERKT, MAAKT HET NIET MOGELIJK TE BEGRIJPEN WAARVOOR DE GEGEVENS ZULLEN
WORDEN GEBRUIKT

Het voorontwerp beoogt vast te leggen voor welke doeleinden gegevens mogen worden gebruikt bij het beheer
van een pandemische noodsituatie. In artikel 6, §n2, worden drie doeleinden opgesomd, namelijk het toezicht
en de controle op de naleving van de krachtens de artikelen 4 en 5 genomen maatregelen door politiediensten,

sociale instanties en gouverneurs of burgemeesters.

Aangezien het voorontwerp zwijgt over deze maatregelen en niet omschrijft welke gegevens zullen worden
verwerkt om deze toezichts- en controledoeleinden te verwezenlijken, is de Autoriteit van oordeel dat het,

ondanks de ogenschijnlijk duidelijke omschrijving van de doeleinden, moeilijk is het precieze doel te begrijpen.

In zijn huidige vorm biedt het voorontwerp, gezien de algemeenheid van de gebruikte termen, het ontbreken
van een omschrijving van de gegevensverwerking die het beoogt te rechtvaardigen en het ontbreken van een
verband met de doeleinden, geen geldig kader voor de mogelijke gegevensverwerking waartoe het aanleiding
zou kunnen geven. Zo zou het bijvoorbeeld mogelijk kunnen zijn:
om Belgische burgers op te leggen een elektronische armband te dragen die is verbonden met een
gegevensbank waarmee in real time hun verplaatsingen kunnen worden gevolgd en kan worden
nagegaan of zij zich houden aan een verplaatsingsverbod (of een verplaatsingsverbod na een zeker
uur);
om de nummerplaten te fotograferen van voertuigen die het Belgische grondgebied verlaten of
binnenkomen, deze te koppelen aan de bestaande gegevensbank van de Dienst Inschrijving
Voertuigen (DIV) en de eigenaars ervan aan te houden;
- om gezichtsherkenningstechnologieén toe te passen om wandelaars in de parken te identificeren en
na te gaan of zij niet het voorwerp zijn van een quarantianebevel;
om de verplaatsingen van burgers te controleren via de geolocatie van hun eventuele mobiele
telefoon, of
om gebruik te maken van een verplichte identificatie door middel van een QR-code op een mobiele
telefoon of verificatie via de vingerafdruk op de e-ID-chip om het recht van toegang tot bepaalde
plaatsen of vervoer te controleren of om de status van de burger na te gaan (al dan niet gevaccineerd

bijvoorbeeld).

Het voorontwerp lijkt ook automatisch en en bloc de mogelijkheden te willen uitbreiden tot het

gebruik van gegevens die zijn opgenomen in alle gegevensbanken waarover alle Belgische

overheidsinstanties beschikken, d.w.z. alle gegevens waarover al deze instellingen beschikken

en die zij gebruiken bij de uitvoering van hun taken (fiscale, medische, sociale en strafrechtelijke

gegevens, enz.). En dit door arbitrair te stellen dat de doeleinden van toezicht en controle als "verenigbaar"
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worden beschouwd met de doeleinden waarvoor de gegevens oorspronkelijk werden verzameld en gebruikt.

Het tweede lid van artikel 6 §3 is immers als volgt opgesteld:

"Wanneer de maatregelen genomen met toepassing van de artikelen 4, §1, tweede lid en 5, §1, a)
tot h) vereisen dat persoonsgegevens uit bestaande gegevensbanken worden gebruikt voor de
doeleinden bedoeld in § 2, eerste lid, 1° tot 3°, of vereisen dat een bestaande gegevensbank gevoed
wordt met andere categorieén van gegevens, wordt een dergelijk gebruik of een dergelijke uitbreiding
beschouwd als een verenigbare verdere verwerking die noodzakelijk is voor de uitvoering van een
taak van algemeen belang in de zin van de regelgeving betreffende de bescherming van de

verwerkingen van persoonsgegevens".

Hoewel de AVG verwijst naar de mogelijkheid van verdere verwerking van gegevens voor andere doeleinden

dan waarvoor zij werden verzameld,

V.

vereist een dergelijk hergebruik van gegevens een verenigbaardheidsanalyse (rekening houdend met
de in artikel 6.4 van de AVG genoemde elementen) op basis van de feitelijke elementen van elke

verwerking, zodat de bevestiging van de_verenigbaarheid van een doeleinde met een

onbepaald doeleinde (het doel dat heeft geleid tot de oprichting van de oorspronkelijke

gegevensbank) het voorwerp moet uitmaken van een analyse per geval en niet a priori

kan worden afgekondigd;

deze mogelijkheid ontslaat de auteur van het voorontwerp niet van zijn verplichting om de
bovengenoemde algemene beginselen inzake gegevensbescherming na te leven, zodat het aan hem
is om in het voorontwerp de gegevens op te nemen die hij met het oog op controle en toezicht wil
laten verwerken en die in de bestaande gegevensbanken zouden voorkomen (met inachtneming van

met name de legaliteits- en transparantiebeginsel)

HET VOORONTWERP BEPAALT GEEN MOGELIJKE ONTVANGERS VAN DE GEGEVENS, NOCH DE
VERWERKINGEN DIE ZI1J ERMEE MOGEN VERRICHTEN

Artikel 6, § 7 van het voorontwerp stelt dat de persoonsgegevens (bedoeld in dit artikel) mogen pas aan

derden worden doorgegeven nadat een protocol is gesloten tussen de initi€le verwerkingsverantwoordelijke

en de verwerkingsverantwoordelijke ontvanger van de gegevens (...) of na een beraadslaging van het

informatieveiligheidscomité (...)".

Indien de doorgifte van gegevens moet worden geregeld bij een protocol als bedoeld in artikel 20 van de

WVG, is het niet nodig dit in het voorontwerp te herhalen, aangezien de wettelijke verplichting reeds in dat

artikel 20 is opgenomen. Deze verplichting doet niets af aan het feit dat in het voorontwerp uitdrukkelijk moet

worden vermeld welke categorieén ontvangers welke gegevens mogen ontvangen en voor welke doeleinden

deze gegevens aan deze derden mogen worden meegedeeld en door hen mogen worden gebruikt. Een

protocol komt met andere woorden niet in de plaats van de verplichting om dit essentiéle element in een norm
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van wettelijke rangorde, in casu het voorontwerp of een latere norm die kracht van wet heeft, te vermelden.
Een protocol geeft geen toestemming voor een dergelijke overdracht, het regelt de technische en operationele
details.

Hetzelfde geldt voor een beraadslaging van het Informatieveiligheidscoimté: indien het voorontwerp voorziet
in een duidelijke omschrijving van de categorieén ontvangers aan wie gegevens mogen worden doorgegeven
en voor welke doeleinden, zal in een beraadslaging van het Informatieveiligheidscomité nader worden bepaald
op welke wijze die doorgifte moet plaatsvinden, met name vanuit het oogpunt van de informatiebeveiliging.

Maar het zal de doorgifte op zich niet goedkeuren.

VI HET NIET AANTONEN VAN DE NOODZAAK VAN DE GEGEVENSVERWERKINGEN EN DE
SCHENDING VAN DE BEGINSELEN VAN MINIMALE GEGEVENSVERWERKING EN
PROPORTIONALITEIT

Aangezien het voorontwerp de gegevensverwerkingen niet bepaalt waaraan het nochtans een
"rechtsgrondslag" wil geven, toont het ook niet aan waarom deze gegevensverwerkingen noodzakelijk zijn om
het beoogde doel te bereiken.

Dit gebrek aan motivering van (de noodzaak van) deze verwerkingen maakt het zowel voor onze Autoriteit als
voor de leden van het Parlement die het voorontwerp zullen moeten onderzoeken, onmogelijk te beoordelen
of de gegevensverwerkingen die het voorontwerp zou prevalideren zonder de contouren ervan te kennen,
daadwerkelijk noodzakelijk zijn in het kader van de bestrijding van een pandemie en in verhouding staan tot
het nagestreefde doel.

VII. IN STRIJD IS MET HET TRANSPARANTIEBEGINSEL

De transparantie die aan de burgers verschuldigd is met betrekking tot het gebruik dat de Staat van hun
gegevens maakt, vereist dat de verwerking van hun gegevens, na de stemming in het parlement, in een

duidelijke en toegankelijke tekst wordt weergegeven.

In het voorontwerp wordt echter verwezen naar gegevens die zijn opgeslagen in meerdere, niet-
geidentificcerde gegevensbanken die zouden kunnen worden gerecycleerd voor controle- en
toezichtdoeleinden, zonder dat dit nader wordt toegelicht. Aldus wordt het gebruik van die gegevens (of de
voortzetting van dat gebruik) gelegaliseerd door middel van een algemene en abstracte bepaling en zonder
enige aanwijzing over die gegevensverwerking. In strijd met de transparantievoorschriften, aangezien de
belanghebbenden geen inzicht krijgen in dit onverwachte hergebruik van hun gegevens voor
toezichtsdoeleinden. Er is overwogen om gebruik te maken van bestaande gegevensbanken voor de

verwezenlijking van de in het voorontwerp omschreven toezichtsdoeleinden; de essentiéle elementen van deze
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nieuwe gegevensverwerkingen waarbij bestaande gegevens betrokken zijn, moeten in het voorontwerp

duidelijk en nauwkeurig worden omschreven®.

In hetzelfde perspectief van transparantie ten aanzien van de burgers wordt aanbevolen te voorkomen dat de
omschrijving van de verwerkingen van hun gegevens die in het kader van een pandemie zou kunnen worden
verricht, verspreid zijn over een veelheid van verspreide wetgevingsteksten. De beoogde
gegevensverwerkingen in het kader van de tracering van contacten, de organisatie van en het toezicht op
vaccinatie en alle andere verwerkingen, met inbegrip van mogelijke profileringsdoeleinden, moeten in één

wetgevingsinstrument worden opgesomd en gedetailleerd.

VIII. OVERIGE OPMERKINGEN:

a) Controle door de toezichthoudende autoriteiten (op art. 36.4 AVG)

Het voorontwerp past artikel 36.4 van de AVG niet correct toe, aangezien het herhaaldelijk bepaalt waarop
het advies van de toezichthoudende autoriteit betrekking moet hebben en aldus de werkingssfeer ervan

beperkt.

Daar waar het bepaalt dat de toezichthoudende autoriteit binnen 5 kalenderdagen een advies zal uitbrengen
over de uitvoeringsbesluiten van het koninklijk besluit, gaat het voorontwerp voorbij aan het feit :

- dat de adviezen van de Autoriteit het resultaat zijn van een collegiaal orgaan en niet alleen van het
secretariaat van de Autoriteit en de directeur van het Kenniscentrum - er moet dus een termijn worden
vastgesteld waarbinnen de andere leden van dit orgaan de adviezen kunnen bestuderen en
opmerkingen en suggesties kunnen formuleren - er moet ook een realistische termijn worden
vastgesteld voor de afronding van het ontwerp-advies, zo nodig na mondelinge bespreking met alle
leden

- dat van de personeelsleden van de Autoriteit niet kan worden verlangd dat zij tijdens weekends en op

feestdagen werken, waardoor een verwijzing naar kalenderdagen niet op zijn plaats is.

b) Schending van het verbod op het overschrijven van de AVG

Het voorontwerp schendt herhaaldelijk het beginsel van het verbod op overschrijving van de AVG:
herinnering dat de gegevensverwerking in overeenstemming zal zijn met de AVG, herinnering aan de
verplichting om een effectbeoordeling uit te voeren, enz. De Autoriteit begrijpt de verleiding om dergelijke

verplichtingen over te nemen om de lezer gerust te stellen, maar verzoekt deze overschrijvingen te schrappen.

> De Autoriteit vraagt zich ook af hoe parlementsleden zouden kunnen oordelen over de aanvaardbaarheid van deze bevoegdheid om alle

gegevens die burgers ooit aan een overheidsinstantie hebben toevertrouwd, voor een specifiek doel te gebruiken.
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IX. CONCLUSIE EN AANPASSINGEN DIE IN HET VOORONTWERP MOETEN WORDEN AANGEBRACHT

In tegenstelling tot wat in het eerste lid van het artikel over de verwerking van persoonsgegevens (artikel 6)
wordt aangekondigd, schept het voorontwerp geen rechtsgrondslag om bepaalde verwerkingen van
persoonsgegevens te regelen en toe te staan die nodig zouden zijn om te garanderen dat de politiéle
maatregelen in het kader van het pandemiebeheer worden nageleefd. Voor een dergelijke verwerking van
persoonsgegevens moet een norm gelden die kracht van wet heeft waarin alle "essentiéle elementen" die in
artikel 6.4 van de AVG als zodanig worden omschreven, nauwkeurig worden bepaald. De vaststelling van
deze "essentiéle elementen" kan niet aan de uitvoerende macht worden gedelegeerd, zoals het voorontwerp
doet door, naast het begrip "essentiéle elementen" waarvan de omschrijving aan de minister of de koning zou
kunnen worden gedelegeerd, het begrip "meest essentiéle elementen” in te voeren (een begrip waarvan de
inhoud onduidelijk is), dat in het voorontwerp zou worden gedefinieerd. Deze constructie vormt een flagrante
schending van de meest elementaire beginselen inzake de bescherming van persoonsgegevens, waaronder
het legaliteitsbeginsel (vastgelegd in artikel 22 van de Grondwet, gelezen in samenhang met artikel 8 van het
EVRM en artikel 6.3 van de AVG), maar ook het beginsel van voorspelbaarheid, het noodzakelijkheidsbeginsel

en het proportionaliteitsbeginsel (minimalisering).

Dieze legaliteitsvereiste vloeit voort uit het feit dat gegevensverwerkingen die een aanzienlijke inmenging in
het leven van de burgers en hun recht op gegevensbescherming inhouden, moeten worden besproken door
de verkozen vertegenwoordigers van het volk, namelijk het parlement. Parlement en burgers moeten op basis
van de voorgestelde tekst inzicht kunnen krijgen in de aard en het doel van elke voorgestelde
gegevensverwerking, met andere woorden "welke autoriteit welke gegevens zal gebruiken en waarom", maar
ook kunnen bepalen of de voorgestelde gegevensverwerking noodzakelijk is om het doel te bereiken en of dat

doel legitiem is.

Om een van de bovengenoemde voorbeelden te nemen: het parlement moet kunnen bepalen of het vaststellen
van bestuurders die de grens passeren aan de hand van beelden van hun nummerplaten in combinatie met
de DIV-databank met het oog op het toezicht op de naleving van een reisverbod, een noodzakelijke en
evenredige gegevensverwerking is , te weten de handhaving van onze afgesloten grenzen om de verspreiding

van buitenlandse varianten van een virus te voorkomen.

Doordat het voorontwerp de omschrijving van alle essentiéle elementen van de
gegevensverwerking die het en bloc wil toestaan naar een later tijdstip uitstelt, kunnen de
volksvertegenwoordigers geen zicht krijgen over het legitieme en proportionele karakter van
deze gegevensverwerking. Deze gegevensverwerkingen zullen dus door de uitvoerende macht
worden vastgesteld zonder dat dit essentiéle debat, dat de democratische werking van onze
rechtsstaat waarborgt, kan worden gevoerd. Wat in strijd is met de bepalingen van hoger recht

waarin het legaliteitsbeginsel is verankerd.
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Gezien de kritieck en de groeiende vraag naar een juridisch kader dat de talrijke verwerkingen van
persoonsgegevens in het kader van de huidige gezondheidscrisis aan banden legt, is het begrijpelijkerwijs
onaanvaardbaar:
- dat op kunstmatige wijze wordt getracht de bestaande gegevensverwerking te legitimeren door middel
van een wet die niet eens de essentiéle elementen vastlegt; of
- dat diezelfde wet gegevensverwerkingen toestaat waarin nog niet is voorzien en waarover het
Parlement zich dus niet kan uitspreken
De Autoriteit herinnert er voorts aan dat een wet geen rechtmatigheid kan verlenen aan de ongrondwettige
praktijk die erin bestaat om via besluiten gegevensverwerkingen te regelen die aanleiding geven tot
aanzienlijke inmenging.

Indien de auteur van het voorontwerp van oordeel is dat het thans niet mogelijk is de essentiéle elementen
van elke gegevensverwerking nauwkeurig te omschrijven, die nodig zal zijn om toe te zien op de naleving van
de in het kader van een toekomstige pandemie te nemen beleidsmaatregelen, wordt hij verzocht:

- artikel 6 van het voorontwerp te schrappen;

- een normatieve tekst op te stellen die een passend kader biedt voor de gegevensverwerkingen,
waarvan het nut en de noodzaak zijn bevestigd voor het beheer van de huidige crisis; en voor het
overige;

- eerder dan vooraf toestemming te verlenen voor gegevensverwerkingen die zij niet kan definiéren, in
een wet lichtere procedureregels vast te stellen die een soepel wetgevingskader creéren voor het
bepalen van dergelijke verwerkingen - een voorbeeld hiervan is een procedure in het kader
waarvanhet parlement binnen een zeer kort tijdsbestek wetten zou aannemen ter uitvoering van de

voorgestelde gegevensverwerkingen.

OM DIE REDENEN,
is de Autoriteit van oordeel dat het voorontwerp moet worden herzien waarbij met dit advies
rekening wordt gehouden.

(get.) Alexandrda Jaspar

Directeur van het Kenniscentrum



