lllustratie van de
grondbeginselen bij het
vaststellen van de
essentiéle elementen
van de verwerking




Verwerkingsdoeleinde(n)

Doelbindingsbeginsel




Doeleinde van de verwerking - algemeen

= Quid?
= Geen definitie MAAR artikel 5.1.b) AVG - doelbindingsbeginsel

= Persoonsgegevens moeten voor welbepaalde, uitdrukkelijk omschreven en gerechtvaardigde
doeleinden worden verzameld en gebruikt;

= Geen verdere verwerking die onverenigbaar is met het oorspronkelijke doeleinde
= Artikel 89 AVG

= Wetgevingscontext
= Artikel 6.3 AVG vereist dat de verwerking is gestoeld op een rechtsgrond:
= 6.1.c) AVG: wettelijke verplichting;
= 6.1.e) AVG: taak van algemeen belang of uitoefening van het openbaar gezag.

= Specifieke en concrete reden waarvoor de verwerkingsverantwoordelijke gegevens verwerkt # algemene
doeleinden van de wet of het nagestreefde algemeen belang

= Niet te verwarren met een verwerkingshandeling! (bv. Centralisatie gegevens, mededeling,
pseudonimisering...)

= Doeleinde = vooraf vastgestelde juridische grens waarbinnen de VWV handelt;
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Fine line:

Concrete impact van de beginselen pelcdskeuze v

toetsing
doeleinde

»

= Legaliteitsbeginsel

= de wetgevende macht bepaalt in welke gevallen en onder welke voorwaarden er sprake kan zijn van
een inmenging in de rechten en vrijheden van betrokkenen (=verwerking van persoonsgegevens)

= doeleinden moeten nauwkeurig en voorzienbaar vastgesteld worden in een formele wettelijke
norm

= doeleinde in lijn met de verwachte opdrachten/ taken die aan de verwerkingsverantwoordelijke worden
toegeschreven

= geen uitbreiding van het doel in andere wetten dan deze die de basis vormen voor de verwerking (bv. CAP)

* Nauwkeurige delegatie uitvoerende macht: enkel precisering essentiéle elementen + modaliteiten
van de verwerking!

= Nauwe band met proportionaliteitsbeginsel en noodzakelijkheidsbeginsel

= Noodzakelijk: effectieve — en minst verregaande — maatregel om het doel te bereiken - geen bazooka
voor een mug (bv. Gezichtsherkenning door telecomoperatoren om klanten te identificeren)

= Proportioneel; Geviseerde verwerking in overeenstemming met het maatschappelijk belang - de

maatschappelijke voordelen moeten zwaarder doorwegen dan de inmenging die de verwerking
teweegbrengt {redelljk evenwicht)

= Vaak problemen met te ruim of vaag gedefinieerde doeleinden (surveillance infectieziekten, administratieve
vereenvoudiging...)
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Voorbeelden doeleinden

Goed

Registratie identificatiegegevens werknemers voor
bescherming kritieke infrastructuur

Vaststellen beroepsbekwaamheid welbepaald beroep

Toekennigsvoorwaarden verhoogde tegemoetkoming
controleren

Hoogte van belastbare som berekenen (voor welbepaalde
belasting)

Beveiliging recreatiedomeinen d.m.v. verstrengde
toegangscontrole

Versnellen responstijd hulpdiensten d.m.v. uitrol eCall

Centralisatie en uniformiseren gerechtsdeurwaardersakten
voor doeltreffende raadpleging

Elektronisch toezicht uitbreiden voor bepaalde misdrijven om
gevangenissen te ontlasten

Df> Concreet, specifiek, objectief en juridisch
afgebakend

Het feit dat een doeleinde an
sich welbepaald, uitdrukkelijk
omschreven en gerechtvaardigd
is zegt niets over de overige
essentiéle elementen

Slecht
Bestrijden van misdaad/terrorisme
Administratieve vereenvoudiging
Onderzoek en controle
Verhogen veiligheid
Fraudebestrijding

Oprichten databanken zonder vaststelling doeleinden of
delegatie aan de uitvoerende macht (bv: CAP)

Verbetering van het preventieve gezondheidsbeleid

Verwerking voor ‘verwezenlijking taak algemeen belang’

(:_<> Vaag, open geformuleerd (“catch-all”), laat
onbeperkte verwerkingen toe

[:f> Caveat: omschrijving doelstelling algemeen
belang is niet noodzakelijk gelijk aan het
verwerkingsdoeleinde! Maar...

D§ Belang heldere definities in de wet!
APD — GBA




* Te verwerken categorieén van:
- persoonsgegevens
eneeenen . . .

Beginsel van minimale gegevensverwerking




Categorieén van persoonsgegevens

= Artikel 5.1.b) AVG, beginsel van minimale gegevensverwerking: toereikend, ter zake dienden
en beperkt tot wat noodzakelijk is

= =deinhet wetgevend kader vastgestelde gegevens die de VWV moet verwerken ter
verwezenlijking van het verwerkingsdoeleinde

=" Onderscheid tussen categorieén en gegevens an sich (= belang inmenging)

= Mate van precisie hangt af van het specifieke verwerkingsdoeleinde en de grote van de
iInmenging!

= Aantoonbaar noodzakelijk en proportioneel i.f.v. het doeleinde
= Meerdere doeleinden? Opsplitsing vereist!

= Vaststelling persoonsgegevens vereist impliciete of expliciete aanduiding betrokkenen
= uitvoerende macht mag enkel preciseren wat werd vastgesteld in de wet



Voorbeelden (categorieén van) persoonsgegevens

Goed Slecht
= Naam, voornaam, geboortedatum = Alle ‘nuttige’ gegevens
= De waarde van bepaalde producten op » |dentificatiegegevens an sich
een effectenrekening => Altijd te ruim
=> Technische specificaties via delegatie = Uittreksel strafregister

=> Concrete misdrijveni.f.v. doeleinde

= Gegevens afkomstig van ANPR
> Onvoorzienbaar, afbakening noodzakelijk

» Contactgegevens
= Rijksregisternummer

= Burgerlijke staat (camera, traject, tijdstip,...)

= Welbepaalde strafrechtelijke veroordeling = Gedragsgerelateerde gegevens

= Gegevens inzake beroepsbekwaamheid " Gegevens over de omgeving van de
betrokkene

voor welbepaald beroep

» Welbepaalde medische aandoening " Gezondheidsgegevens



Delegatie?
In beginsel niet mogelijk aangezien

Categorieén van betrokkenen sessiellcda oy
identificeerbare betrokkenen
vereist!

= Quid?
= De natuurlijke personen wiens gegevens worden verwerkt om het
verwerkingsdoeleinde te verwezenlijken (“de betrokkene”)
= Geidentificeerd OF identificeerbaar
= Mogelijkheid om een welbepaalde groep aan te duiden zonder dat alle individuen vooraf
geindividualiseerd zijn
= MAAR groep moet voldoende afgebakend zijn

I Onderneming kan natuurlijke persoon zijn!

= Wetgevingscontext

= Belangrijke link met doeleinde en persoonsgegevens - betrokkenen kunnen vaak
(|nd|rect; worden afgeleid (goede paramete%

o K_wetsbare_&roe en (of gevoelige gegevens) = bijzondere bescherming =
uitdrukkelijke afbakening

= Expliciete aanduiding vereist: niet afleidbaar, complexe verwerkingsdoeleinden, veel
betrokkenen, indirecte betrokkenen en personen die bijzondere bescherming

genleten

[ |

||
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Herhaling: de betrokkenen

Voorbeelden betrokkenen obracht met de sogevens on

doeleinden!

o Goed | Slecht

= Titularissen van een effec.tenrekenlng = Persoon/groep en alle personen
= Deelnemers examen magistratuur waarmee hij/zij contact heeft/hebben
» Bezoekers van een recreatiedomein = Alle nuttige personen
= Bestuurders van voertuigen = Geen onderscheid tussen de
= Buitenlandse ambtenaren en hun verschillende betrokkenen i.f.v de

gezinsleden gsEgevens. .

: . = Ambtenaar BS - ouders pasgeboren kind

" Begunstigde bepaalde tegemoetkoming = Persoon onder elektronisch toezicht -
= Personen onderworpen aan elektronisch medewerkers justitiehuis

toezicht = Ambtenaar FOD Financién -

i T L belastingplichtige
= Uitbaters van verblijfsvoorzieningen &P &

Te ruim ten aanzien van het

> Afgebakend en voorzienbaar, in lijn I—=> doeleinde, niet of onvoldoende
megt doeleinde en gegevens : identificeerbaar, geen onderscheid
H
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Categorieén van ontvangers




Categorieén van ontvangers - algemeen

= Gegevensoverdracht/ -raadpleging voorgeschreven door de wet

= Link ‘only-once’ & authentieke bronnen:
= Kaderwetgeving gebruik authentieke bronnen
= Wetgeving oprichting authentieke bron (doeleinden moeten exhaustief zijn! - gevaar
function creep!)

= Wetgeving omkadering verplichting/ opdracht ontvanger (doeleinde in lijn met
doeleinde van de authentieke bron!)

= Categorieén van ontvangers worden vastgesteld in de wet die de initiéle

verwerking omkadert (bv: oprichtingswet gegevensbron)

=> Aanduiding feitelijke ontvangers kan bij geringe inmenging gedelegeerd worden MAAR
enkel voor verenigbare doeleinden

=> Wetgeving verplichting/ opdracht ontvanger dient oorsprong gegevens aan te duiden
= Bij gegevensoverdracht tussen overheden: protocolakkoord (art. 20 WVG)

=
5 protocol # rechtsgrond R .=




Categorieén van ontvangers — wetgevend kader

= Oorsprong gegevens = Ontvangers
Authentieke bron:
= Kaderwetgeving gebruik authentieke _ -
bronnen (eGov, dienstenintegrator) Wetgeving omschrijft _
Oprichtingswet: omschrijft (0.a.) doeleinden verwerkmgsdoglelnden ontvanger 2 in
en categorieén ontvangers overeenstemming met _
verwerkingsdoeleinde authentieke
bron/verstrekker
Gegevensverstrekker (overheid, organisatie,...):
. Wetgewlng omschrijft doeleinde van Wetgeving preciseert de categorieén van
verwerk_lng en over_c_jracht persoonsgegevens die door de ontvanger
= Wetgeving omschrijft cat. v. ontvangers en verwerkt kunnen worden
persoonsgegevens
Mogelijke delegatie i.f.v. graad van inmenging
O
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Categorieén van ontvangers — voorbeelden

Goed Slecht

= Politiediensten
= De Thesaurie van FOD financién

= ‘Derden’
= Andere bevoegde instanties

" be OCMWS _ = Elke overdracht die noodzakelijk is

* Dejustitiehuizen voor het verwerkingsdoeleinde

= Financiéle instellingen (gedefinieerd!) = Elke verzoekende instantie die een

= Universiteiten en hoge scholen belang aantoont

= Dienst Leefmilieu Brussel = Delegatie aan de uitvoerende macht

(categorieén)

Specifiek, doelgebonden, _ _
voorzienbaar en afgebakend —> Vaag, onbeperkt, willekeurig,
onbegrensd
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Maximale bewaartermijnen .
Beginsel van opslagbeperking . . .




Geen absolute bepaling
bewaartermijn >

Maximale bewaartermijn - algemeen

doeleinde

= Artikel 5.1.e) AVG, beginsel van opslagbeperking: persoonsgegevens niet langer bewaren in een vorm die het
mogelijk maakt betrokkenen te identificeren dan noodzakelijk voor de doeleinden waarvoor ze worden verwerkt

= Wetgevingscontext:

= Bewaartermijn =
= Bepaald: concreet, objectief en onvoorwaardelijk vastgelegd tijdsbestek (dagen, maanden jaren) (proportionaliteit!) i.f.v. het doeleinde!

= Bepaalbaar; niet numeriek vastgelegd maar afleidbaar uit objectieve criteria, gekoppeld aan gebeurtenis of functioneel criterium
(noodzakelijkheid moet vaststaan§

= Herhaling beginsel opslagbeperking niet toegestaan!

= Geringe inmenging kan delegatie aan uitvoerende macht mogelijk maken
= Meerdere doeleinden in de wet = nagaan of meerdere termijnen noodzakelijk zijn!
= Rekening houden met:

= administratieve of gerechtelijke beroepen

= Bestaande verjaringstermijnen

= Na verstrijken bewaartermijn: geen verdere verwerking voor de omkaderde finaliteit

= Kan wissing of anonimisering tot gevolg hebben

. dDoolrgifc’gle van de gegevens voor archivering in het algemeen belang, wetenschappelijk of historisch onderzoek of statistische
oeleinden

= in gereedheid brengen voor verdere verwerking overeenkomstig artikel 89.1 AVG

= Doorgifte van de gegevens krachtens wetgeving (die een nieuw doeleinde voor de verwerking van deze gegevens vaststelt)
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Maximale bewaartermijn - voorbeelden

Lengte
termijn i.f.v
doeleinde!

Goed

= 2 jaar na de uitdiensttreding

= 1jaar na de afhandeling van het
dossier, dan wel na uitputting alle
rechtsmiddelen

= Na afloop van de fiscale
verjaartermijn

= 6 maand na de laatste toegang tot
domein X

= 3 jaar na het voltooien van de
opleiding

o lgaar na de schrapping uit het
strafregister

Slecht

= /olang zij nuttig zijn voor de
administratie

= /Zolang noodzakelijk voor de
verwezenlijking van het doeleinde

= 15 jaar na de laatste verwerking van
de gegevens

= 1 termijn meerdere doeleinden:

= Bewaring aktes,
opleidingsgegevens,
patientengegevens,... -
registratie loggegevens
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